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TECHNOLOGICAL INVESTIGATION PROCEDURES IN THE
SPANISH CRIMINAL PROCEEDING
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Resumen

A finales del afio 2015 el legislador espafiol modificé su vetusta Ley de
Enjuiciamiento Criminal (el texto original data de 1882) para introducir
diligencias de investigacion tecnoldgica en pro de una instruccion mas
moderna, actual, digital y, en todo caso, respetuosa con los derechos
fundamentales de los ciudadanos. Este trabajo presenta una panoramica
expositiva de estos actos de instruccion, cuya regulacion, si bien necesaria,
pudo ser mas depurada. Asi, la norma procesal penal incorpora unos
preceptos comunes a medidas heterogéneas, algunas de las cuales resultan
contradictorias y a ello afiade la regulacion de siete diligencias con distintos
niveles de afectacion a garantias constitucionales utiles en la investigacion
penal policial.
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Abstract

At the end of 2015, the Spanish legislator modified its Law of Criminal
Procedure (the original text dates from 1882) to introduce technological
investigation procedures in favor of a more modern, current, digital
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instruction and, in any case, respectful of rights fundamentals of citizens.
This paper analyzes these acts of instruction, the regulation of which,
although necessary, could have been more refined. Thus, the criminal
procedural norm incorporates common precepts to heterogeneous measures,
some of which are contradictory and the regulation of seven proceedings
with different levels of affectation of fundamental rights useful in the
criminal police investigation.

Keywords

Criminal proceedings, technological investigation procedures,

fundamental rights.

L. INTRODUCCION.

La investigacion policial de los delitos se encuentra, desde hace ya

tiempo, con una realidad, mas tecnoldgica que analogica y necesita de las
herramientas digitales y del marco legal adecuado para una instruccion
eficaz a la vez que garantista. En este sentido, el legislador espafiol
introdujo la regulacion de nuevas diligencias de investigacion en la vigente
Ley de Enjuiciamiento Criminal'. Esta reforma que, de nuevo, parchea una
norma de 1882, resulta un conjunto de preceptos que, si bien permiten a los
investigadores policiales tener un régimen juridico habilitante en el entorno
digital, incurre en duplicidades e incoherencias que ponen de relieve no

Articulo recibido para su evaluacion el 30 de mayo de 2020, y aprobado para su
publicacion el 15 de julio de 2020.
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Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacion tecnolégica.
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pocas dudas doctrinales debido, en gran medida, a las modificaciones que
sufrio el texto en el tramite parlamentario?.

IL. LAS DILIGENCIAS DE INVESTIGACION TECNOLOGICA

Las diligencias de investigacion son los actos policiales tendentes al
descubrimiento del hecho punible, su posible autoria y demads circunstancias
relevantes para su calificacion y la determinacion de culpabilidad de los
investigados’. Aunque Pérez Gil sefiala que “‘en la actualidad la investigacion
o es tecnoldgica o no es investigacion” 4, la anomia legislativa sobre el
particular se mantuvo hasta que a finales del afio 2015 se regularon algunos
actos de esta naturaleza, corrigiendo la necesidad de cobertura normativa
sobre el particular®.

La incorporacion de estas diligencias merece una valoracion positiva
por reconocer practicas forenses que se llevaban a cabo sobre la tinica base
de lo previsto para la interceptacion de las comunicaciones telefonicase.

Asi, la norma del 2015 cred un marco general a modo de disposiciones
comunes y contempld diversas diligencias investigacion tecnoldgica,
algunas de las cuales se practican de forma directa sobre la evidencia y otras
de forma remota, lo que, evidentemente, es mas intrusivo para los derechos

2 El tramite parlamentario de esta norma puede verse en https://www.congreso.es/
web/guest/busqueda-de-iniciativas?p p_id=iniciativas&p p_lifecycle=0&p p
state=normal&p_p_mode=view& iniciativas_mode=mostrarDetalle& _iniciativas_
legislatura=X& iniciativas_id=121/000139.

3 Véase articulo 299 LECrim. En ese sentido, afirma Armenta Deu que “los actos de
investigacion no estan encaminados a fundar una sentencia penal. Solo los actos
de prueba practicados en el juicio oral serviran de fundamento a la sentencia”, en
ARMENTA DEU, T.: Lecciones de Derecho Procesal Penal (quinta edicion). Marcial
Pons, Madrid, 2010. p. 138.

4  PEREZ GIL, I.: “Medidas de investigacion tecnoldgica en el proceso penal espaiiol:
privacidad vs. eficacia en la persecucion”. En: Informatica giuridica e informatica
forense al servizio della societa della conoscenza. Scritti in onore di Cesare Maioli. Ed.
Aracne, Roma, 2018.

5 La regulacion de estas diligencias de investigacion se ha llevado a cabo con la LO
13/2015, que las define expresamente como “tecnologicas” en su Preambulo. Ello, no
obstante, Richard Gonzalez pone de manifiesto que el adjetivo “tecnologico” se refiere a
la utilizacion de instrumentos o procedimientos técnicos que también se puede predicar
de diligencias tales como la dactiloscopia o la balistica, en RICHARD GONZALEZ, M..:
“Conductas susceptibles de ser intervenidas por medidas de investigacion electronica.
Presupuestos para su autorizacion”. En: Diario La Ley, n° 8808, 21 de julio de 2016. p. 4.

6  Asilo habian puesto de manifiesto también los Tribunales, vid. En ese sentido las SSTS
155/2007, de 28 de febrero; 735/2013, de 10 de octubre; 495/2014, de 17 de junio.
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fundamentales de los afectados (en muchas ocasiones, desconocedores de
su ejecucion)’.

1. Disposiciones comunes a las diligencias de investigacién tecnolégica.

Para la regulacion de las diligencias de investigacion tecnologica, la
Ley de Enjuiciamiento Criminal ha elaborado un régimen comun general
a todas ellas en los articulos 588 bis a) a 588 bis k), subsidiario respecto a
las regulaciones especificas.

Las citadas disposiciones de la norma adjetiva prevén que el Ministerio
Fiscal o la Policia Judicial puedan solicitar al juez de instruccion® la adopcion
dealguno de estos actos de instruccion tecnoldgico por medio de una peticion
que haga referencia expresa a los siguientes extremos: la descripcion del
hecho objeto de investigacion; la identidad del investigado o de cualquier
otro afectado (cuando sea conocida); las razones que justifican la medida
de acuerdo a los principios de especialidad, idoneidad, excepcionalidad,
necesidad y proporcionalidad; los indicios de criminalidad manifestados
durante la investigacion previa a la solicitud de autorizacion del acto de
que se trate’; los datos de identificacion del sujeto pasivo y los medios de

7  BACHMAIER WINTER, L.: “Registro remoto de equipos informaticos y principio
de proporcionalidad en la Ley Organica 13/2015”. En: Boletin del Ministerio de
Justicia, Afio 71,1n° 2195, 2017. pp. 24-25 sostiene que, si es posible la obtencion directa
de la prueba, no debiesen autorizarse actos de instruccion remotos.

8  En relacion con la solicitud de autorizacion judicial a instancia de la Policia Judicial,
hay que tener presente que el Juez es el director de la investigacion y que la Policia
Judicial no es parte en el proceso, de modo que este tipo de resoluciones no se dictan,
en realidad, a instancia de la Policia, sino, mas bien, de oficio por parte del Juez, que
decide a partir de lo que le informen los agentes, tal y como advierte VEGAS TORRES,
J.: “Las medidas de investigacion tecnologica”. En: Nuevas tecnologias y derechos
fundamentales en el proceso. Coord. Cedeno Hernan. Aranzadi, Cizur Menor, 2017. p.
32. Sobre la cuestion Cavero Forradellas asegura que la adopcion de oficio de medidas
de investigacion es poco comun en la practica, vid. su ponencia “La nueva regulacion de
las intervenciones telefonicas en la Ley de Enjuiciamiento Criminal”, el dia 27 de abril
de 2016 en el curso La interceptacion de las comunicaciones telefonicas y telemdticas.
p. 33. Disponible en https://www.fiscal.es/fiscal/PA_WebApp SGNTJ_NFIS/descarga/
Ponencia%?20Cavero%20Forradellas,%20Gerardo.pdf?idFile=38380825-2079-4304-
af21-40d9010e0ae9, pp. 27-28. En todo caso, Zoco Zabala advierte que la legitimacion del
Ministerio Fiscal o la Policia judicial para solicitar la intervencion de las comunicaciones
supone una novedad, al margen de los casos de personas intervenidas sospechosas de
actuacion con bandas armadas o elementos terroristas, en ZOCO ZABALA, C.: Nuevas
tecnologias y control de las comunicaciones. Aranzadi, Cizur Menor, 2015. p. 204.

9 Sobre los indicios exigidos en el articulo 588 bis b), la STS 681/2017, de 10 de octubre
afirma que deben ser “algo mas que simples sospechas, pero también algo menos que
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comunicacion empleados; la extension de la medida y la especificacion
de su contenido; la unidad investigadora de la Policia Judicial que se hara
cargo de la intervencion; la forma de ejecucion de la medida; su duracion;
y, finalmente, el sujeto obligado que la llevara a cabo (si se sabe).

Aunque se tratan de reglas comunes, algunas de las diligencias
tecnologicas a las que afectan tienen una regulacion especifica incongruente
con este marco general, como es el caso, por ejemplo, de la utilizacion de
dispositivos técnicos de captacion de la imagen en lugares ptiblicos, que no
necesita de autorizacion judicial.

Ante tal peticion, el 6rgano judicial, oido el Ministerio Fiscal, autorizara
o denegara la diligencia a través de un Auto motivado en el (breve)"
espacio de tiempo de, como maximo, veinticuatro horas desde que se
hubiese presentado la solicitud". Ademads, esta previsto que, cuando resulte
necesario para resolver sobre el cumplimiento de alguno de los requisitos,
el juez pueda requerir, con interrupcion del citado plazo, una ampliacién o
aclaracion de los términos de la solicitud, lo que puede servir para evitar la
nulidad de las pruebas obtenidas por medio de Autos con deficiencias en
su motivacion.

La decision judicial, en el caso de permitir la medida tecnoldgica de
investigacion solicitada, debera dictarse con plena sujecion a los principios
establecidos en el articulo 588 bis a) LECrim y concretar los elementos

los indicios racionales que se exigen para el procesamiento y que desde luego deben
ser evaluados en la forma en que se presentan en el momento de adoptarse la decision
judicial, sin que pueda efectuarse la evaluacion de la pertinencia de la decision desde
un juicio “ex post”, de acuerdo con la doctrina reiterada del Tribunal Constitucional en
las SSTC 49/1999, de 5 de abril; 166/1999, de 27 de septiembre; 171/1999, de 27 de
septiembre; 299/2000, de 11 de diciembre, FJ 4 ; 14/2001, de 29 de enero, FJ 5; 138/2001,
de 18 de junio; 202/2001, de 15 de octubre; 167/2002, de 18 de septiembre; 184/2003, de
23 de octubre; 261/2005, de 24 de octubre; 220/2006, de 3 de julio; 195/2009 de 28 de
septiembre 0 5/2010 de 7 de abril. En el mismo sentido, el auto del TS 298/2017, de 26
de enero y las SSTS 1007/2016, de 24 de enero; 689/2016, de 27 de julio.

10  Este plazo es ciertamente breve, dada la organizacion interna de las oficinas judiciales
y la sobrecarga de trabajo que hay en los juzgados espafoles (como puede verse en
las estadisticas publicadas por el Consejo General del Poder Judicial en http://www.
poderjudicial.es/cgpj/es/Temas/Estadistica-Judicial/Estadistica-por-temas/Actividad-
de-los-organos-judiciales/Juzgados-y-Tribunales/Indicadores-clave/). En cualquier caso,
la falta de medios materiales y personales no debe servir como pretexto para ampliar este
limite previsto, si no, mas bien al contrario, la exigencia de este plazo debe instar a
una mayor provision de plazas judiciales en aquellos partidos judiciales especialmente
saturados.

11 De acuerdo con lo previsto en el articulo 588 bis ¢) LECrim.
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sefialados en el articulo 588 bis ¢) LECrim, muy similares a los exigidos por
la solicitud®, a saber: la referencia al hecho punible objeto de investigacion
y su calificacion juridica -con expresion de los indicios racionales en los
que funde-; la identidad de los investigados y de cualquier otro afectado
-de ser conocido’*-; la extension de la injerencia en cuanto a su alcance y
motivacion; la unidad investigadora de Policia Judicial que se hara cargo
de la intervencion; su duracion; la forma y la periodicidad con la que el
solicitante informara al juez sobre los resultados; la finalidad perseguida y
el sujeto obligado que la llevara a cabo, si se conoce (en cuyo caso se debe
mencionar, cuando proceda, el deber de colaboracion y de guardar secreto,
bajo apercibimiento de incurrir en un delito de desobediencia)™.

En este sentido, la LECrim obliga a que la previa autorizacion judicial
que acuerde alguna medida de investigacion tecnologica deba respetar
los clasicos principios de necesidad, idoneidad y proporcionalidad en

12 Un examen de los requisitos exigidos para la solicitud de autorizacion judicial frente
a aquellos requeridos para que consten en la resolucion judicial, ofrece una copia
casi idéntica, lo que lleva a CAVERO FORRADELLAS a afirmar que se trata de una
motivacion por remision en el que el juez instructor poco mas tendra que anadir a la
solicitud, vid. la ponencia “La nueva regulacion de las intervenciones telefonicas en
la Ley de Enjuiciamiento Criminal”, cit. Ello no obstante y aunque la jurisprudencia
constitucional admite que la resolucion judicial integre la solicitud policial, el TS ha
seflalado que la motivacion por remision “se trata de una técnica jurisdiccional no
modélica” (véase, a modo de ejemplo, la STS 636/2012, de 13 de julio.

13 El articulo 588 bis h) permite que se acuerden medidas de investigacion aun cuando
afecten a terceras personas y remite a las disposiciones especificas de cada diligencia
para determinar los casos y las condiciones.

14  Este precepto recoge las exigencias de la Circular 1/2013 de la Fiscalia General del
Estado, sobre pautas en relacion con la diligencia de intervencion de las comunicaciones
telefonicas, que dispone que “con caracter general y sin perjuicio de las modulaciones
derivadas de las concretas circunstancias del caso, la resolucion judicial motivada debe
extenderse a los siguientes extremos: 1) los hechos investigados, o al menos, la parte
de ellos respecto de los que es precisa la medida judicial; 2) la calificacion juridica de
dichos hechos, esto es, el delito de que se trata 3) la imputacion de dichos hechos y delito
a la persona a quien se refiere la escucha; 4) la exteriorizacion de los indicios que el Juez
ha de tener tanto sobre la persona como sobre el acaecimiento de los hechos constitutivos
de delito; 5) el teléfono (o teléfonos) respecto del que se acuerda someter a escucha;
6) la relacion entre el teléfono (o teléfonos) y la persona a quien se imputa el delito 7)
el tiempo que habra de durar la escucha, esto es, el plazo maximo de la intervencion;
8) el periodo (o periodos) en los que se le debe dar cuenta al Juez del desarrollo de la
escucha y de los resultados que se vayan obteniendo; 9) la persona o autoridad que
solicita la medida o si se acuerda de oficio; 10) la persona o autoridad que llevara a
cabo la intervencion telefonica (SSTS n°® 864/2005, de 22 de junio, 167/2002, de 18 de
septiembre, 184/2003, de 23 de octubre)”.
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sentido estricto que venia exigiendo la jurisprudencia®, a los que afiade
los de especialidad y excepcionalidad como elementos rectores que deben
inspirar su adopcion®. Es loable que el legislador, ademas de enumerarlos,
haya explicado el significado y alcance de cada una de estas garantias. Tal
es asi, que la medida cumple con el principio de especialidad cuando esta
relacionada con la investigacion de un delito concreto y no tiene caracter
prospectivo'’; con el de idoneidad cuando define el ambito objetivo y
subjetivo y la duracion en virtud de su utilidad; con los de excepcionalidad
y necesidad cuando no haya a disposicion de la investigacion otras medidas
menos gravosas para los derechos fundamentales del investigado o
encausado e igualmente ttiles para el esclarecimiento del hecho, o cuando el
descubrimiento o la comprobacion del hecho investigado, la determinacion
de su autor o autores, la averiguacion de su paradero, o la localizacion de
los efectos del delito se vea gravemente dificultada sin el recurso a esta
medida®. Y, finalmente, las diligencias de investigacion reguladas solo
se reputaran proporcionadas cuando, tomadas en consideracion todas las
circunstancias del caso, el sacrificio de los derechos e intereses afectados
no sea superior al beneficio para el interés publico y de terceros que resulte
de su adopcion®.

15 Sobre los principios rectores exigidos jurisprudencialmente para la adopcion de una
medida de investigacion véanse las SSTS 453/2010, de 1 de mayo; 561/2010, de 14
de junio; 796/2010, de 17 de septiembre; 1432/2011, de 16 de diciembre y la STC
123/2002, de 20 de mayo.

16  Vid. Articulo 588 bis a) LECrim.

17 La prohibicion de las causas generales se ha sostenido también por la jurisprudencia en
las SSTC 184/2003, de 23 de octubre, 261/2005, de 24 de octubre y las SSTS 695/2013,
de 22 de julio; 689/2014, de 21 de octubre y, posteriormente a la reforma se ha reafirmado
en la STS 675/2015, de 10 de noviembre.

18  Vid. articulo 588 bis a 3. Gonzalez-Montes Sanchez indica que la justificacion de la
necesidad de la medida necesita de indicios que puedan atribuirse al sujeto pasivo de la
mediday, en ese sentido, cierto grado de investigacion previa, en GONZALEZ-MONTES
SANCHEZ, J.L.: “Reflexiones sobre el proyecto de Ley Organica de modificacién de la
LECrim para el fortalecimiento de las garantias procesales y la regulacion de las medidas
de investigacion tecnologica”. En: Revista Electronica de Ciencia Penal y Criminologia,
n° 17-06, 2015. p. 28.

19 En este sentido, para la ponderacion de los intereses en conflicto, la valoracion del
interés publico se basara en la gravedad del hecho, su trascendencia social o el ambito
tecnologico de produccion, la intensidad de los indicios existentes y la relevancia del
resultado perseguido con la restriccion del derecho. Sobre la proporcionalidad de las
medidas de investigacion existe una extensa y asentada jurisprudencia que identifica
tres juicios, el de idoneidad, el de necesidad y el de proporcionalidad en sentido estricto
(véase, sin animo exhaustivo, las SSTC 173/2011, de 7 de noviembre; 199/2013, de 5
de diciembre; 16/2014, de 30 de enero; 23/2014, de 13 de febrero; 43/2014, de 27 de
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Entre las normas que regulan las disposiciones comunes de estos actos
de investigacion, el articulo 588 bis d) dispone que, una vez acordada
alguno de estos, el Juez decrete una pieza secreta y separada para su
desarrollo. Esto parece adecuado porque impide que se pueda entorpecer
la instruccién, pero no resulta claro si se aperturan tantas piezas como
medidas instructoras se adopten —asi parece desprenderse de la lectura
del precepto- o si se sustanciaran todas en una sola. La segunda opcion
facilitaria el control judicial en el caso de la adopcion de varias diligencias
complementarias para un examen completo de las circunstancias que
puedan arrojar informacion util.

El instructor que habilité la medida de investigacion tecnologica
quedara encargado del control del desarrollo y de los resultados obtenidos
de la misma, en la forma y con la periodicidad que este determine®.

En el examen de estas disposiciones comunes también resulta
sorprendente la existencia de un precepto que sefiala que “tendran la
duracion que se especifique para cada una de ellas y no podran exceder
del tiempo imprescindible para el esclarecimiento de los hechos™
destinado al tratamiento comun de la duracion temporal de las medidas
que, en realidad, reconduce a las normas concretas de cada diligencia®. Y

marzo) y Vegas Torres indica que el criterio de proporcionalidad en sentido estricto es
el equivalente a la exigencia prevista en el articulo 588 bis a 5 LECrim, en VEGAS
TORRES, cit., p. 37. El TEDH también explica que el principio de proporcionalidad se
cumple cuando la medida impugnada es “necesaria en una sociedad democratica”, de
acuerdo con la relacion entre el objetivo buscado y los medios empleados, tomando en
consideracion la existencia de una orden judicial basada en una sospecha razonable; el
alcance limitado de la orden y garantias en su ejecucion (véase las SSTDH Sher y otros
c. el Reino Unido, de 20 de octubre de 2015 —disponible en http://hudoc.echr.coe.int/
eng?i=001-158032- y Robathin c. Austria, de 3 de julio de 2012 -disponible en http:/
hudoc.echr.coe.int/eng?i=001-111890-).

20  Vid. articulo 588 bis g) LECrim.

21 Vid. Articulo 588 bis ¢) LECrim.

22 VILLAGOMEZ MUNOZ atribuye estas discordancias a que esta reforma proviene
de los Anteproyectos de Codigo Procesal Penal de 2011 y 2014, que no tenian estas
disposiciones comunes, en la ponencia “Otras medidas de investigacion limitativas
de derechos reconocidos por el art. 18 CE. Referencia concreta a los dispositivos de
seguimiento y localizacion”, realizada el 27 abril 2016 en el curso La interceptacion de
las comunicaciones telefonicas y telemdticas, p. 19, disponible en https://www.fiscal.
es/fiscal/PA_WebApp SGNTJ NFIS/descarga/Ponencia%20Villag%C3%B3mez%20
Mu%C3%B10z,%20Ana.pdf?idFile=1367353b-0fd9-4bab-8f57-36aad20dd137 (ultima
consulta: 30/01/2018). Rodriguez Lainz también pone de manifiesto que la deficiente
redaccion de los preceptos referidos al deber de colaboracion de terceros en las diligencias
de registro de dispositivos de almacenamiento masivo de informacion y del registro
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ello cuando, nétese que hay diligencias no sujetas a un plazo determinado
por su naturaleza puntual y no continua, como la captacion y grabacion
de comunicaciones orales o el registro de dispositivos de almacenamiento
masivo de informacion. Parece razonable que esta prevision existiese
unicamente en cada una de las medidas.

En todo caso, sobre la duracion de estas diligencias, pese a que la
LECrim no se pronuncia sobre el momento a partir del cual se computa,
cabe aplicar lo que venia entendiéndose por la jurisprudencia respecto de
la interceptacion de comunicaciones telefonicas y telematicas, esto es, que
el dies a quo vendra constituido por la fecha de la autorizacion judicial®.

Ello sin perjuicio de que el Ministerio Fiscal o la Policia Judicial
puedan solicitar al 6érgano judicial competente una prérroga de la medida
de investigacion con antelacion a su expiracion, aportando un informe
detallado de los resultados hallados y de las razones que justifican su
continuacion. El juez, mediante Auto motivado, resolvera en un maximo
de dos dias sobre esta cuestion, para lo que podra solicitar aclaraciones o
informacion adicional*

La autoridad judicial también puede, de oficio, prorrogarla si subsisten
las causas que motivaron su adopcion. En estos supuestos en los que se

remoto sobre equipos informaticos tiene su origen en la desacertada trasposicion del
Borrador de Anteproyecto de Codigo Procesal Penal de diciembre de 2012 a la reforma
operada por la LO 13/2015, en RODRIGUEZ LAINZ, J.L.: “;Podria un juez espafiol
obligar a Apple a facilitar una puerta trasera para poder analizar informacion almacenada
en un iPhone 6?”. En: Diario La Ley, n° 8729, 28 de marzo de 2016. pp. 11-12.

23 Vid. las SSTS 956/2011, de 29 de julio; 1078/2011, de 24 de octubre; 1161/201, de 31
de octubre; 1396/2011, de 28 de diciembre; 156/2012, de 29 de febrero; 144/2012, de 22
de marzo; 278/2012, de 3 de abril; 410/2012, de 17 de mayo; 521/2012, de 21 de junio;
621/2012, de 26 de junio; 88/2013, de 17 de enero; 33/2013, de 24 de enero; 165/2013,
de 26 de marzo; 427/2013, de 10 de mayo; 506/2013, de 22 de mayo; 514/2013, de 12
de junio; 717/2013, de 1 de octubre; 746/2014, de 13 de noviembre; 841/2014, de 9 de
diciembre; 34/2015; de 4 de febrero; 168/2015, de 25 de marzo; 504/2015, de 24 de
julio; 85/2017, de 15 de febrero y las SSTC 205/2005, de 18 de julio; 26/2006, de 30 de
enero y 68/2010, de 18 de octubre.

24 CAVERO FORRADELLAS se refiere al plazo improrrogable de dos dias dado al
instructor para pronunciarse sobre la prorroga de una medida de investigacion y
alerta que la solicitud debera contemplarse con antelacion suficiente para evitar que,
traspasadas las cuarenta y ocho horas sin resolucion judicial, haya que solicitar ex novo
el acto de investigacion porque ya haya cesado porque haya finalizado el periodo por la
que se aprobo, vid. su ponencia “La nueva regulacion de las intervenciones telefonicas
en la Ley de Enjuiciamiento Criminal”, cit, pp. 31-32. El autor, ademas, deduce que este
plazo se traduce en silencio negativo.
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acuerde una prorroga, ésta comienza en la fecha de expiracion del plazo
acordado inicialmente?.

Transcurrido el plazo -inicial o prorrogado- concedido para la ejecucion
de la diligencia de investigacion, desaparecidas las circunstancias que
justificaron su adopcion o no obtenidos los resultados esperados con la
misma, esta cesara a todos los efectos.

El legislador, consciente de que en muchas ocasiones se involucra a
otros sujetos, sefiala de manera expresa que estas medidas se adoptaran aun
cuando afecten a terceras personas en los casos y con las condiciones que
se regulan en las disposiciones especificas de cada una de ellas”. Ademas,
la LECrim también prevé un deber de colaboracion® que, de incumplirse,
puede comportar un delito de desobediencia®.

Especial mencién merece también la regulacion de los denominados
hallazgos casuales, que recoge -por fin- la prolija jurisprudencia existente
sobre la misma*. Sin embargo, inexplicablemente y de forma mejorable en
cuanto a técnica legislativa se refiere, se realiza remitiendo a lo previsto para
el descubrimiento de informacién sobre un hecho distinto al investigado en
los actos de detencidn y apertura de correspondencia escrita y telegrafica®.

Finalmente, la Ley de Enjuiciamiento Criminal dispone como norma
comun a las diligencias tecnoldgicas, en consonancia con la jurisprudencia
europea que, una vez finalizado el procedimiento por resolucion firme,
los tribunales dictaran las o6rdenes oportunas a la Policia Judicial para
el borrado y eliminacion de los registros originales que queden en los

25 Vid. articulo 588 bis f), 3 LECrim.

26 Vid. articulo 588 bis j) LECrim. También hace referencia al cese de la medida el articulo
588 bis e, destinado a regular la duracion de la misma, que indica que “transcurrido el
plazo por el que resulté concedida la medida, sin haberse acordado su prérroga, o, en su
caso, finalizada ésta, cesara a todos los efectos”.

27  Vid. articulo 588 bis h) LECrim.

28 Este deber se reconoce tanto en las disposiciones comunes -articulo 588 bis ¢), 2,
h) LECrim-, como en la regulacion especifica de alguna diligencia tecnologica (vid.
articulo 588 ter ) LECrim con respecto al deber de colaboracion en la interceptacion
de comunicaciones telefonicas y telematicas; o articulo 588 septies b) LECrim para el
registro remoto sobre equipos informaticos).

29  Vid. articulo 588 bis ¢), 2, h) LECrim.

30 De especial interés resulta la lectura de la Circular 1/2019, de 6 de marzo, de la Fiscal
General del Estado, sobre disposiciones comunes y medidas de aseguramiento de las
diligencias de investigacion tecnologica s en la Ley de Enjuiciamiento Criminal sobre
los hallazgos casuales.

31  Vid. Articulo 588 bis i) que remite al 579 bis LECrim.
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sistemas electronicos e informaticos utilizados en la ejecucion de la
medida. Ello no obstante, el Letrado de la Administracion de Justicia
conservara una copia bajo su custodia, que serd también destruida por la
Policia Judicial cuando hayan transcurrido cinco afios desde que la pena
haya sido ejecutada, cuando el delito o la pena hayan prescrito o cuando
el juez decrete el sobreseimiento libre o dicte sentencia absolutoria firme
respecto del investigado, siempre que no fuera precisa su conservacion a
juicio del Tribunal®. Nada se dice, sin embargo, aunque seria deseable,
respecto de la destruccion de las copias entregadas a las partes®.

2. La interceptacion de las comunicaciones telefonicas y telematicas.

La reforma operada por la LO 13/2015 que incorpora las medidas de
investigacion tecnoldgica modificé el articulo 579 LECrim pero que venia
referido a la interceptacion de las comunicaciones postales, telegraficas
y telefonicas, pero que se utilizaba como “comodin” para este tipo de
diligencias por la insuficiente normativa®.

32 Articulo 588 bis k LECrim. Adviértase que la norma parece referirse inicamente a los
casos de sobreseimiento libre, pese a que RODRIGUEZ LAINZ considera que esta
la destruccion de estos soportes se refiere a los supuestos de sobreseimiento libre y
provisional, en la ponencia “Sobre la Ley Organica de modificacion de la LECrim para
el fortalecimiento...”, cit., El principio de destruccion de los registros obedece a una
instaurada jurisprudencia europea apreciable en las SSTEDH de 14 de noviembre de
2012 (paragrafos 118 y ss.); caso Vinci Construction et GTM Genie Civil et Services c.
Francia, de 2 de abril de 2015 y caso Sérvulo & Associados. Sociedade de Advogados
c. Portugal, de 3 de septiembre de 2015. Como acertadamente apunta Gimeno Bevia,
“no es de recibo que las comunicaciones privadas permanezcan per secula seculorum
al alcance de los miembros de la oficina judicial”, en GIMENO BEVIA, J.: “Andlisis
critico de la reforma de LECrim 2015”. En: Revista Derecho y Proceso Penal, Aranzadi,
n° 40, octubre-diciembre 2015. p. 203, afirmacion que se puede hacer extensiva a toda la
informacion obtenida por estas medidas de investigacion y no sé6lo a las comunicaciones.

33 Esta acertada critica expone VEGAS TORRES, J., cit., p. 47.

34 La redaccion anterior del articulo 579 LECrim, aprobado por la Ley Organica 4/1988,
de 25 de mayo, de Reforma de la Ley de Enjuiciamiento Criminal, disponia que “I1.
Podra el Juez acordar la detencion de la correspondencia privada, postal y telegrafica
que el procesado remitiere o recibiere y su apertura y examen, si hubiere indicios de
obtener por estos medios el descubrimiento o la comprobacion de algin hecho o
circunstancia importante de la causa. 2. Asimismo, el Juez podra acordar, en resolucion
motivada, la intervencion de las comunicaciones telefonicas del procesado, si hubiere
indicios de obtener por estos medios el descubrimiento o la comprobacion de algun
hecho o circunstancia importante de la causa. 3. De igual forma, el Juez podra acordar, en
resolucion motivada, por un plazo de hasta tres meses, prorrogable por iguales periodos,
la observacion de las comunicaciones postales, telegraficas o telefonicas de las personas
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En la actualidad hay una separacion entre las diligencias de intervencion

de las comunicaciones postales y telegraficas - previstas en el capitulo III
del titulo VIII del Libro II (articulos 579 a 588)- y las telefonicas, a las
que se adicionan las telematicas -y que se han ubicado en el capitulo V
del titulo VIII del Libro II (articulos 588 ter a-588 ter m)-. La adopcion de
estas ultimas requiere de autorizacion judicial, cuya solicitud contendra
los requisitos que se venian exigiendo jurisprudencialmente y que ahora
contempla el articulo 588 ter d) con referencia al citado 588 bis b) LECrim
de las disposiciones comunes®.

35

sobre las que existan indicios de responsabilidad criminal, asi como de las comunicaciones
de las que se sirvan para la realizacion de sus fines delictivos.4. En caso de urgencia,
cuando las investigaciones se realicen para la averiguacion de delitos relacionados con
la actuacion de bandas armadas o elementos terroristas o rebeldes, la medida prevista
en el nimero 3 de este articulo podra ordenarla el Ministro del Interior o, en su defecto,
el Director de la Seguridad del Estado, comunicandolo inmediatamente por escrito
motivado al Juez competente, quien, también de forma motivada, revocara o confirmara
tal resolucion en un plazo maximo de setenta y dos horas desde que fue ordenada la
observacion”. La limitada redaccion del precepto que regulaba la interceptacion de las
comunicaciones en Espaia hasta la reforma de la LO 13/2015 habia necesitado de un
vasto aporte jurisprudencial, como reconoce, incluso el Preambulo de la reforma del afio
2015: “Surge asi la necesidad de encontrar un delicado equilibrio entre la capacidad del
Estado para hacer frente a una fenomenologia criminal de nuevo cufio y el espacio de
exclusion que nuestro sistema constitucional garantiza a cada ciudadano frente a terceros.
Por muy meritorio que haya sido el esfuerzo de jueces y tribunales para definir los limites
del Estado en la investigacion del delito, el abandono a la creacion jurisprudencial de
lo que ha de ser objeto de regulacion legislativa ha propiciado un déficit en la calidad
democratica de nuestro sistema procesal, carencia que tanto la dogmatica como instancias
supranacionales han recordado. Recientemente, el Tribunal Constitucional ha apuntado
el caracter inaplazable de una regulacién que aborde las intromisiones en la privacidad
del investigado en un proceso penal. Hoy por hoy, carecen de cobertura y su subsanacion
no puede obtenerse acudiendo a un voluntarista expediente de integracion analogica que
desborda los limites de lo constitucionalmente aceptable”.

La solicitud de autorizacion judicial debe contener: la descripcion del hecho objeto de
investigacion y la identidad del investigado o de cualquier otro afectado por la medida -si
se conoce-; las razones que justifiquen la necesidad de su adopcion -que han de respetar
los principios de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad-;
los indicios de criminalidad existentes; los datos de identificacion del investigado o
encausado y de los medios de comunicacion empleados; la extension de la medida con
especificacion de su contenido; la unidad investigadora de la Policia Judicial que se hara
cargo de la intervencion y la forma de su ejecucion; su duracion; el sujeto obligado que
la llevara a cabo -de conocerse-; la identificacion del nimero de abonado, del terminal
o de la etiqueta técnica; la identificacion de la conexion objeto de la intervencion o los
datos necesarios para la identificacién del medio de telecomunicacién que se trate; la
finalidad del acto de investigacion; el conocimiento de su origen o destino, en el momento
en el que la comunicacion se realiza; la localizacion geografica del origen o destino de
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Esta habilitacion solo podra concederse para la investigacion de los
delitos cometidos a través de instrumentos informaticos o de cualquier otra
tecnologiadelainformacion o lacomunicacion o servicio de comunicacion’;
los dolosos castigados con pena con limite maximo de, al menos, tres
afios de prision”’; o los cometidos en el seno de un grupo u organizacion
criminal o delitos de terrorismo®. Para estos ultimos la norma contempla
el salvoconducto del Ministro del Interior o, en su defecto, el Secretario de
Estado de Seguridad, en los supuestos en los que concurra urgencia en la
investigacion que haga dificultosa la solicitud de la autorizacion judicial®.
Esta licencia -que exige expresa mencion de las razones que justifiquen
la adopcion de la medida sin el previo control judicial, la descripcion de

la comunicacion y el conocimiento de otros datos de trafico asociados o no asociados
concretos que han de ser obtenidos de valor afiadido a la comunicacion. Un interesante
aporte doctrinal es el realizado por FUENTES SORIANO, O.: “La intervencion de las
comunicaciones tecnologicas tras la reforma de 2015”. En: E/ nuevo proceso penal tras las
reformas de 2015. Dir. Alonso-Cuevillas Sayrol. Atelier, Barcelona, 2016. pp. 261-286.

36 RODRIGUEZ LAINZ advierte que la sola pertenencia a la lista de infracciones que
pueden ser objeto de investigacion por esta modalidad de tecnovigilancia no es aval
suficiente para la superacion del juicio de proporcionalidad, vid. su ponencia “Sobre
la Ley organica de modificacion de las LECrim para el fortalecimiento de las garantias
procesales: la regulacion de las medidas de investigacion tecnoldgica”, cit., p. 16.
Ademas, la referencia a los delitos cometidos a través de instrumentos informaticos o de
cualquier otra tecnologia de la informacién o la comunicacion o servicio de comunicacion
parece provenir de la conclusién ntimero 22.3 de la Circular de la Fiscalia General
del Estado 1/2013, sobre pautas en relacion con la diligencia de intervencion de las
comunicaciones telefonicas (p. 137) referida a la proporcionalidad (texto disponible
en https://www.fiscal.es/memorias/memoria2014/FISCALIA_SITE/recursos/cir_inst
cons/circular 1 2013.pdf).

37 Sobre este peculiar grupo de delitos de, al menos, tres afios de prision que pueden ser
objeto de la interceptacion de comunicaciones, Rodriguez Lainz justifica que engloba a
un gran numero de las categorias de delitos que normalmente hacen uso de esta medida
de investigacion, si bien reconoce que contribuye a que determinados delitos con penas
superiores que tampoco concurren con el resto de supuestos, no puedan hacer uso de
esta diligencia, en RODRIGUEZ LAINZ, J.L.: El secreto de las telecomunicaciones y
su interceptacion legal. Sepin, Madrid, 2016. pp. 90-91.

38 Elarticulo 588 ter a) restringe la autorizacion para la interceptacion de comunicaciones
telefonicas o telematicas a los delitos del articulo 579.1 LECrim (delitos dolosos
castigados con pena con limite maximo de, al menos, tres afios de prision, delitos
cometidos en el seno de un grupo u organizacion criminal o delitos de terrorismo) y a los
cometidos a través de cometidos a través de instrumentos informaticos o de cualquier
otra tecnologia de la informacion o la comunicacion o servicio de comunicacion.

39  Articulo 588 ter d), apartado tercero LECrim que encuentra su respaldo constitucional en
el articulo 55.2 CE. En la regulacion anterior esta excepcion al principio de judicialidad
previa remitia la autorizacion al Ministro de Interior y, en su defecto, al Director de la
Seguridad del Estado.
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la actuacion realizada, la forma en que se ha efectuado y su resultado-, ha
de ponerse en conocimiento del juez competente lo mas pronto posible
(y siempre antes de veinticuatro horas) para que revoque o confirme
motivadamente la actuacion en las siguientes setenta y dos horas desde que
fue ordenada.

La interceptacion puede realizarse por un plazo de tres meses,
prorrogables por periodos iguales sucesivos hasta un plazo maximo
de dieciocho*. Adviértase que la duracion total de la intervencion se
computara desde la fecha de la autorizacion y no desde la fecha de
conexion real, como en ocasiones pasadas se ha entendido. Para la prorroga
de la medida de investigacion, el articulo 588 ter h) LECrim exhorta a la
Policia Judicial a que aporte la transcripcion de aquellos pasajes de las
conversaciones de las que se deduzca informacion relevante, si bien el juez
puede solicitar aclaraciones u otros datos, incluido el contenido integro de
las conversaciones intervenidas para decidir sobre su mantenimiento.

Del estudio de las previsiones legales parece desprenderse que es
necesaria autorizacion judicial para que los prestadores de servicios o
personas que facilitan la comunicacion cedan a los agentes facultados los
datos electronicos asociados vinculados a procesos de comunicacion que
resulten indispensables para la investigacion, incluidos aquellos derivados
de una busqueda entrecruzada o inteligente de los mismos*.

Ello, no obstante, esta regulacion encuentra algunas contradicciones
con la vigente Ley 25/2007, de 18 de octubre, de conservacion de datos
relativos a las comunicaciones electronicas y a las redes publicas de
comunicaciones. Esta norma espafiola traspone la Directiva europea
2006/24/CE que fue posteriormente anulada por la STJUE del 8 de abril de
2014, si bien es cierto que la nacional se entiende todavia operativa, pese
a que su literalidad parece contrariar lo previsto en la LECrim en relacion
con la obtencion de los datos de trafico®. Esta cuestion fue planteada en
una cuestion prejudicial por el Juzgado de instruccidon n°® 3 de Tarragona al

40 Asi lo expresa el apartado tercero del articulo 588 ter d) LECrim. El articulo 579.4
derogado no preveia ningun plazo para la comunicacion al juez competente, sino que
debia realizarse “inmediatamente”.

41  Articulo 588 ter g) LECrim.

42 Articulo 588 ter j) LECrim.

43 Me ocupo de esta incongruencia en ARRABAL PLATERO, P.: “Algunas cuestiones
controvertidas sobre la obtencion de datos de trafico”. En: La justicia digital en Esparia y
la Union Europea: situacion actual y perspectivas de futuro. Dirs. Conde Fuentes, Serrano
Hoyo. Coords. Arrabal Platero, Garcia Molina. Atelier, Madrid, 2019. pp. 217-326.
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Tribunal de Justicia de la Unidén Europea, que resuelve parcialmente en su
sentencia C-207/2016, de 2 de octubre*.

Para el control de la medida, la Policia Judicial pondra a disposicion
del Juez, con la periodicidad que éste determine, dos soportes digitales
distintos: uno con la transcripcion de los pasajes que considere de interés
y otro con una copia de las grabaciones integras realizadas, con indicacion
en ambos del origen y destino de las comunicaciones y con la garantia de
la integridad y autenticidad de las mismas a través de un procedimiento
de sellado -time stamping-, firma electronica o un sistema de adveracion
suficientemente fiable*.

También destaca de estas reglas la inclusion del deber de colaboracion
con el juez, el Ministerio Fiscal o los agentes de la Policia Judicial
designados en la practica de la medida de los prestadores de servicios
de telecomunicaciones, de acceso a una red de telecomunicaciones o de
servicios de la sociedad de la informaciéon y para toda persona que de
cualquier modo contribuya a facilitar las comunicaciones a través del
teléfono o de cualquier otro medio o sistema de comunicacion telematica,
logica o virtual*. Del mismo modo, la norma prevé la obligacion de
guardar secreto acerca de las actividades requeridas por las autoridades y
la condena por desobediencia a la conducta contraria®.

Como dictan las disposiciones comunes, la adopcion de esta medida
conlleva la apertura de una pieza separada y secreta, pero, una vez expirada
su vigencia -y alzado, con ello, el secreto-, las partes pueden examinar las
grabaciones y, en su caso, solicitar al juez de instruccion la inclusion en
las copias de aquellos fragmentos de las comunicaciones que entiendan

44 Sentencia disponible en: http://curia.europa.eu/juris/document/document.
jsf?text=&docid=206332&pagelndex=0&doclang=ES&mode=Ist&dir=&occ=first&part=
1&cid=608670.

Profundizo sobre esta sentencia en ARRABAL PLATERO, P.: “El acceso policial a los
datos almacenados por los prestadores de servicios a la luz de la STJUE de 2 de octubre
de 2018 (ASUNTO C-207/16)”. En prensa.

45  Articulo 588 ter f) LECrim. CAVERO FORRADELLAS identifica tres carencias de
esta regla, la primera es que no encomienda la labor transcribir las conversaciones a
la oficina judicial, sino a la Policia judicial; la segunda, directamente relacionada con
la anterior es que no se dice nada sobre como deben plasmar estas conversaciones (de
forma literal o resumidamente); y, finalmente, la norma guarda silencia sobre el cotejo
entre la transcripcion y la grabaciones, en la ponencia “La nueva regulacion de las
intervenciones telefonicas en la Ley de Enjuiciamiento Criminal”, cit., p. 44.

46  Medida que introduce el articulo 588 ter ¢) LECrim.

47  Articulo 588 ter ) LECrim, apartado tercero.
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relevantes y que hayan sido excluidas®. Con un propdsito garantista de
los derechos individuales, se ha determinado la posibilidad de eliminar
de estas grabaciones los datos referidos a aspectos de la vida intima de
las personas —con expresa mencion de este extremo en la entrega a las
partes-* y la necesaria notificacion del juez de instruccion a las personas
intervinientes en las comunicaciones interceptadas de la existencia de tal
injerencia en su intimidad, salvo que esta informacion sea imposible, exija
un esfuerzo desproporcionado o pueda perjudicar futuras investigaciones,
excepciones que parece que se convertiran en la regla general®.

Finalmente, cabe senalar que la LECrim adopta el Convenio sobre la
Ciberdelincuencia de Budapest, del 23 de noviembre de 2001°' al reconocer
que en la interceptacion de comunicaciones se accede a tres tipos de datos:
el contenido de la comunicacion, los datos de trafico y los datos de abonado

48  Apartado segundo del articulo 588 ter i) LECrim.

49  En esta excepcion tiene cabida la prevision del articulo 118.4 de la LECrim, que prohibe
el registro de las conversaciones entre el investigado y su abogado.

50 La persona que haya participado en una conversacion intervenida a la que se le notifique
tal injerencia puede solicitar la entrega de una copia de la grabacion o transcripcion de tales
comunicaciones, en la medida que esto no afecte al derecho a la intimidad de otras personas
o resulte contrario a los fines del proceso en cuyo marco se hubiere adoptado la medida
de injerencia. Sobre las excepciones a la regla general de notificacion de la intervencion
de las comunicaciones a personas ajenas a la investigacion, Vegas Torres anticipa que
estas se van convertir en la regla general que permita eludir la obligacion de informar, lo
que comportard la paraddjica situacion en la que los acusados de cometer un delito sean
informados de la medida limitadora de derechos fundamentales y no asi los terceros ajenos
a esta responsabilidad penal investigada, en VEGAS TORRES, cit., pp. 46-47.

51  Elapartado d del articulo 1 del Convenio sobre la Ciberdelincuencia, hecho en Budapest
el 23 de noviembre de 2001 define los datos sobre el trafico como “cualesquiera datos
informaticos relativos a una comunicacion por medio de un sistema informatico,
generados por un sistema informatico como elemento de la cadena de comunicacion, que
indiquen el origen, destino, ruta, hora, fecha, tamafio y duracion de la comunicacion o el
tipo de servicio subyacente” y el articulo 18.3 del citado Convenio identifica como datos
relativos a los abonados “toda informacion, en forma de datos informaticos o de cualquier
otra forma, que posea un proveedor de servicios y esté relacionada con los abonados a
dichos servicios, excluidos los datos sobre el trafico o sobre el contenido, y que permita
determinar: a) El tipo de servicio de comunicaciones utilizado, las disposiciones técnicas
adoptadas al respecto y el periodo de servicio; b) la identidad, la direccion postal o
geografica y el numero de teléfono del abonado, asi como cualquier otro numero de
acceso o informacion sobre facturacion y pago que se encuentre disponible sobre la base
de un contrato o de un acuerdo de prestacion de servicios; ¢) cualquier otra informacién
relativa al lugar en que se encuentren los equipos de comunicaciones, disponible sobre
la base de un contrato o de un acuerdo de servicios”.
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o conexion®. Los primeros estan protegidos por el derecho al secreto
constitucional de las comunicaciones del articulo 18.3 CE y requiere
para su acceso, de autorizacion judicial o debida urgencia, acreditada y
valorada judicialmente con posterioridad; los datos de trafico son aquellos
vinculados a un determinado proceso de comunicacion, como la fecha o la
duracion de una llamada®; y los datos de abonado o conexién existen con
independencia del establecimiento o no de una comunicacion, como puede
ser el nimero de teléfono o los datos de identificacion de su titular.

3. La identificacion de usuarios, terminales y dispositivos de
conectividad.

La LECrim reconoce determinadas actuaciones policiales para la
identificacion de usuarios, terminales y dispositivos de conectividad en
tres preceptos -los articulos 588 ter k) a 588 ter m)- ubicados en la seccion
tercera del capitulo V del titulo VIII del Libro II. Se trata, como sefiala la
Fiscalia General del Estado, de la incorporacion al proceso de datos de

52 Articulo 588 ter b) LECrim, que también prevé la interceptacion de los terminales o
medios de comunicacion de la victima cuando sea previsible un grave riesgo para su vida
o integridad. Tanto CAVERO FORRADELLAS en la ponencia “La nueva regulacion de
las intervenciones telefonicas en la Ley de Enjuiciamiento Criminal”, cit., p. 26, cuanto
RODRIGUEZ LAINZ, en su obra “Intervencion judicial de comunicaciones vs. Registro
remoto sobre equipos informaticos: los puntos de friccion”, ya citada, p. 13, sostienen
que esta prevision se puede destinar a localizar dispositivos tecnologicos sustraidos.
Sobre la precision de “habitual u ocasionalmente” referida a los terminales o medios de
comunicacion utilizados por el investigado, CAVERO FORRADELLAS expone que no
tiene, en realidad, gran trascendencia, porque comprende, incluso, un inico uso por parte
del encausado, en la ponencia “La nueva regulacion de las intervenciones telefonicas en
la Ley de Enjuiciamiento Criminal”, cit., p. 25.

53 La LECrim define los datos electronicos de trafico o asociados en el articulo 588 ter b 2
como “aquellos que se generan como consecuencia de la conduccion de la comunicacion
a través de una red de comunicaciones electronicas, de su puesta a disposicion del
usuario, asi como de la prestacion de un servicio de la sociedad de la informacion o
comunicacion telematica de naturaleza analoga”.

54 Es posible identificar un cuarto elemento: aquellas comunicaciones interceptadas con
esta medida de investigacion que no estan asociadas a un proceso de investigacion,
como son las conversaciones “en oft” que se refiere a aquel didlogo que pueda captarse
de quien realiza la llamada antes de que el receptor descuelgue y que, normalmente,
sera con individuos que se encuentren fisicamente cercanos, vid. La ponencia de
Cavero Forradellas “La nueva regulacion de las intervenciones telefénicas en la Ley de
Enjuiciamiento Criminal”, cit., pp. 40-41.
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trafico independientes del contenido de una comunicacion, bien porque
¢ésta ya hubiere concluido, bien porque no hubiere llegado a existirs.

El articulo 588 ter k) esta especificamente referido a la identificacion de
usuarios, terminales y dispositivos de conectividad a partir de una direccion
IP (Internet Protocol), esto es, un nimero identificativo de cuatro grupos
de tres numeros (XXX.XXX.XXX.xxX) que la red asigna a los routers y estos, a
cada uno de los terminales*. Este precepto dispone que la Policia Judicial,
cuando en el ejercicio de sus funciones de prevencion y descubrimiento de
los delitos, conozca una direccion IP que estuviera siendo utilizada para
la comision algun delito en Internet, puede solicitar al juez de instruccion
que requiera a los sujetos el deber de colaboracion del articulo 588 ter
e) LECrim¥, para la cesion de los datos que permitan la identificacion y
localizacion del dispositivo de conectividad y del sospechoso®.

Un segundo precepto, el 588 ter I) LECrim, prevé la identificacion de los
terminales por parte de la Policia Judicial en el marco de una investigacion
sin autorizacion judicial mediante captacion de los codigos o las etiquetas
técnicas del aparato de telecomunicacion o de sus componentes, tales como
la numeracion IMSI® o IMEI, por medio de cualquier medio apto para

55  Circular 2/2019, de 6 de marzo, de la Fiscal General del Estado, sobre interceptacion de
comunicaciones telefonicas y telematicas.

56 Esta cifra identifica a los dispositivos conectados a Internet, si bien puede variar en
funcion de las necesidades del entorno de red. A mayor abundamiento, puede consultarse
https://computerhoy.com/paso-a-paso/internet/como-saber-cual-es-direccion-ip-mi-
ordenador-24347.

57 Todos los prestadores de servicios de telecomunicaciones, de acceso a una red de
telecomunicaciones o de servicios de la sociedad de la informacion, asi como toda persona
que de cualquier modo contribuya a facilitar las comunicaciones a través del teléfono o de
cualquier otro medio o sistema de comunicacion telematica, logica o virtual.

58 CAVERO FORRADELLAS advierte que la alusion al “ejercicio de las funciones de
prevencion y descubrimiento de los delitos cometidos en internet” en el que la policia
haya tenido acceso a una direccion IP que estuviera siendo utilizada para la comision
algtn delito, parece hacer referencia a una actuacion prospectiva, vid. su ponencia
“La nueva regulacion de las intervenciones telefonicas en la Ley de Enjuiciamiento
Criminal”, cit., pp. 13-14.

59  ElIMSI -acrénimo de International Mobile Suscriber Identity- es un codigo de identificacion
unico para cada dispositivo movil, integrado en la tarjeta chip SIM que se inserta en el
teléfono movil para asignarle el numero de abonado o MSISDN -Mobile Station Integrated
Services Digital Network-, que permite su identificacion a través de las redes GSM. Este
numero de abonado estd compuesto por el MCC o codigo del Pais (tres digitos), por
ejemplo, 214, que corresponderia a Espana; por el MNC o Cédigo de la red moévil (dos o
tres digitos), por ejemplo, 07, que corresponderia a la operadora MOVISTAR; y finalmente
por el MSIN (numero de diez digitos) que contiene la identificacion de la estacion movil.
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identificar el equipo de comunicacion o tarjeta utilizada para acceder a la red
de telecomunicaciones®. Este articulo prevé que, conocidos estos co6digos,
los agentes de la Policia Judicial pueden solicitar del juez competente la
intervencion de las comunicaciones, indicando, eso si, los artificios técnicos
utilizados para su reconocimiento¢'. El Tribunal dictara resolucion motivada
concediendo o denegando la solicitud de intervencion en el plazo comin
establecido en el articulo 588 bis ¢) LECrim de las disposiciones comunes.
Como ha sefialado GIMENO SENDRA, “este precepto no contempla el
ambito de aplicacion delictual que permite el conocimiento de los datos de
trafico, (...), por lo que cabria sostener que incluso la comision de delitos
leves legitimaria esta intervencion (aunque) la aplicacion (...) del art. 588
bis a abogaria por la solucién contraria, pues no parece que se cohoneste
con los principios de proporcionalidad y de necesidad la intervencion de
datos de trafico para la investigacion de delitos leves™®.

Por ultimo, el articulo 588 ter m) LECrim, permite que el Ministerio
Fiscal o la Policia Judicial puedan dirigirse directamente a los prestadores de
servicios de telecomunicaciones, de acceso a unared de telecomunicaciones
o de servicios de la sociedad de la informacion para conocer la titularidad
o ¢l numero de teléfono o de cualquier otro medio de comunicacion, a
partir de la identificacion de su titular. Su colaboracion es obligatoria, bajo
apercibimiento de incurrir en un delito de desobediencia®.

Es posible obtener el nimero /MSI de un teléfono movil mediante un dispositivo que debe
aproximarse al teléfono que se desea investigar y que simula el comportamiento de la red
GSM, de forma tal que interactua de manera equivalente a como lo hace una infraestructura
de red de un operador movil con un teléfono movil que se enciende o que cambia de célula
de cobertura, vid. la STS 1154/2009, de 11 de noviembre.

60 La STS 492/2016, de 8 de junio y el Auto del TS 1190/2017, de 20 de julio han sefialado
que, de acuerdo con articulo 588 ter 1) de la Ley de Enjuiciamiento Criminal la obtencién
del niimero IMSI por el Departamento de Aduanas mediante monitorizacion, no puede
ser considerado como un dato de caracter personal ni afecta al derecho al secreto de las
comunicaciones.

61 Elarticulo 588 ter 1) refiere que “la solicitud habra de poner en conocimiento del 6rgano
jurisdiccional la utilizacion de los artificios”, pero no parece que tenga que identificar
qué artificio se ha utilizado, sino, inicamente su uso.

62 GIMENO SENDRA, V.: Derecho procesal penal, tercera edicion. Thomson Reuters,
Navarra, 2019. p. 564.

63  Esta prevision ya sirvié a finales del afio 2015 para desestimar un recurso en el que se
alegaba la obtencion de los teléfonos del recurrente sin titulo habilitante ni resolucion
judicial en la STS 709/2015, de 16 de octubre.
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4. La captacion y grabacion de las comunicaciones orales mediante la
utilizaciéon de dispositivos técnicos.

Esta nueva diligencia tecnoldgica consiste en la colocacion y
utilizacion de dispositivos electronicos para la captacion y grabacion de
las comunicaciones orales que el investigado mantenga con otras personas
en la via publica, en otro espacio abierto, en el domicilio del investigado
o en cualesquiera otro lugar cerrado en uno o varios encuentros concretos
predecibles.

Para la adopcion de tal acto de investigacion generalmente conocido
como “escucha ambiental” es necesario el cumplimento de tres requisitos:
previa autorizacion judicial; que los hechos cuestionados sean constitutivos
de unos delitos concretos -delitos dolosos castigados con pena con limite
maximo de, al menos, tres afios de prision; delitos cometidos en el seno de
un grupo u organizacion criminal o delitos de terrorismo-; y que concurran
sospechas fundadas de que la informacion recabada aportara datos de
interés para el esclarecimiento de los hechos y la identificacion de su autore.

64 Véanse los articulos 588 quarter, letras a) y b) LECrim. Como sefiala la Circular
3/2019, de 6 de marzo, de la Fiscal General del Estado, sobre captacion y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electronicos “quedan fuera
de la regulacion de la LECrim las grabaciones clandestinas realizadas por particulares,
asi como la aportacion a juicio de lo escuchado directamente por agentes policiales sin
recurrir a dispositivos electrénicos para su captacion”.

65 Para Conde-Pumpido la experiencia demuestra que las conversaciones que pueden ser
objeto de esta diligencia se llevan a cabo de manera general en el mismo sitio sin previo
aviso y que estos encuentros “concretos” se conocen con poca antelacion temporal,
lo que impide la instalacion de los dispositivos necesarios y limita la adopcion de la
medida a supuestos previsibles por los investigadores, 1o que conllevara su no solicitud.
En este sentido, la Fiscal propone la posibilidad de la instalacion de los dispositivos de
grabacion —con la preceptiva autorizacion judicial- que se activen remotamente para
encuentros concretos posteriores, haciendo referencia al momento inicial y final de la
grabacion para un correcto control judicial de la medida, en CONDE-PUMPIDO, P.:
“Captacion y grabacion de comunicaciones orales mediante la utilizacion de dispositivos
electronicos”, ponencia dictada en el seminario “La interceptacion de las comunicaciones
telefonicas y telematicas” celebrado por el Ministerio Fiscal el 27 abril 2016. pp. 4-5,
disponible  en:  https://www.fiscal.es/fiscal/PA_WebApp SGNTJ_NFIS/descarga/
Comunicaci%C3%B3n%20Conde-Pumpido%20Garc%C3%ADa,%20Paloma.
pdf?idFile=b243d8eb-4156-4d93-82b0-ccffc6992aa4 (fecha de consulta: 29/01/2018).
Sobre el ultimo requisito —la prevision de que la adopcion de esta diligencia aportara
informacion para el esclarecimiento de los hechos y la identificacion de su autor-,
Cabezudo Bajo refiere que se trata de una exigencia del principio de proporcionalidad,
pese a que no lo recoge el articulo 588 bis a) 5, comun a todas las diligencias de
investigacion tecnologica s del Titulo VIII del Libro II de la LECrim, en CABEZUDO
BAJO, M.J.: “El uso de las tecnologias en la entrada y el registro domiciliario: cambio en
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De la lectura de la regulacion concreta de esta diligencia de
investigacion y de las disposiciones comunes, se extrae que el Auto judicial
que acuerde la medida debe contener los siguientes elementos: el hecho
punible objeto de investigacion y su calificacion juridica, con expresion de
los indicios racionales en los que se funde; la identidad de los investigados
y de cualquier otro afectado, de ser conocido; su extension temporal,
con expresa mencion de su alcance y la motivacion de acuerdo con los
principios rectores de especialidad, idoneidad, excepcionalidad, necesidad
y proporcionalidad; la unidad investigadora de la Policia Judicial que se
hara cargo de la intervencion; la duracion; la forma y la periodicidad con
la que el solicitante informara al juez sobre los resultados de la injerencia;
la finalidad perseguida con ella; el sujeto obligado que la llevara a cabo,
en caso de conocerse (y, cuando proceda, referencia expresa al deber de
colaboracion y de guardar secreto, so apercibimiento de incurrir en un
delito de desobediencia); y el lugar o dependencias sometidos a vigilancia,
asi como los concretos encuentros del investigado que vayan a producirse
y sobre los que se llevara a cabo la medida‘.

El uso de las tecnologias en la entrada y el registro domiciliario: cambio
en su concepcion tradicional y nuevos retos en la proteccion de los derechos
fundamentales afectados. Revista de Derecho Penal y Criminologia, 3*
época, 15.

Ademas, es posible que es esta resolucion también se autorice
expresamente la obtencion de imagenes como complemento a la captacion
de las conversaciones?, si bien esta prevision colisiona, en cierta manera,
con la diligencia para la captacion policial de imagenes en lugares publicos.
que no requiere de autorizacion judicial®. Asi, la Policia judicial necesita

su concepcion tradicional y nuevos retos en la proteccion de los derechos fundamentales
afectados”. En: Revista de Derecho Penal y Criminologia, 3 época, 15. p. 87.

66 Vid. el articulo 588 quarter, letra ¢, LECrim que referencia las exigencias comunes para
la resolucion judicial del articulo 588 bis, letra ¢) LECrim.

67 El apartado tercero del articulo 588 quarter, letra a), LECrim legitima la grabacion de
imagenes siempre que la autorizacion judicial lo habilite. La configuracion de adicional
que se le otorga a la obtencion de imagenes ha conllevado que el precepto orientado
a los presupuestos de esta diligencia solo se refiera a las captacion y grabacion de
comunicaciones, tal y como advierte CABEZUDO BAJO, cit., p. 83.

68 Vid. el articulo 588 quinquies a) LECrim. Sobre el particular, Conde-Pumpido subraya
que la limitacion del secreto de las comunicaciones con la grabacion de las mismas solo
puede venir dada por medio de autorizacion judicial, pero la ampliacion de esta exigencia
a la grabacion de imagenes se contrapone a la practica habitual hasta el momento, que
se amparaba en el articulo 282 de la LECrim para legitimar la grabacion de imagenes en
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previa habilitacion judicial expresa para la grabacion de imagen y sonido,
pero no para la captacion exclusivamente de imagenes -sin sonido- en
lugares publicos®.

Si la diligencia para la captacion y grabacion de comunicaciones orales
se adopta en el interior de un domicilio, afecta, obviamente, al derecho
fundamental previsto en el articulo 18.2 de la Constitucion Espaiiola, por
lo que se exige resolucion habilitante adicional que motive la procedencia
del acceso a este espacio de intimidad protegido. Esto sera asi tanto
si la Policia accede al domicilio para colocar los aparatos de escucha y
grabacion”, cuanto si se lleva a cabo desde el exterior con aparatos
técnicos (por ejemplo, con aparatos que captan y amplifican el sonido) que
otorgan acceso a lo que tiene lugar en su interior en lo que se conoce como
“intromision virtual”™".

Al respecto, la reciente STS 718/2020, de 28 de diciembre sostiene que
“la utilizacion de dispositivos electronicos para la captacion y grabacion de
las comunicaciones orales y, en su caso, para la obtencion de imagenes en el
domicilio del investigado no es una prueba mas. No puede ser contemplada
por el Juez instructor como una medida de injerencia susceptible de ser
acordada con los mismos presupuestos de legitimidad con los que se
adoptan otras medidas de investigacion tecnologica en el proceso penal.
El grado de injerencia que esa medida representa en el espacio que cada

espacios publicos sin necesidad de previa resolucion judicial, en CONDE-PUMPIDO,
cit., p. 6.

69 Asi lo interpreta también CONDE-PUMPIDO, cit, pp.13-14. Pongo de manifiesto
esta contradiccion en ARRABAL PLATERO, P., “Validez de la grabacion policial al
conductor a efectos de prueba en el delito de conduccion bajo la influencia de las drogas
del articulo 379.2 CP”, La Ley Privacidad, Wolters Kluwer, n° 4, 2020.

70 Asi, el articulo 588 quarter a) LECrim exige que la entrada a un domicilio u otro
espacio destinado al ejercicio de la privacidad venga provista de la necesaria resolucion
habilitante que extienda su motivacion a la procedencia del acceso a estos lugares.

71  Tanto el Tribunal Constitucional, cuanto el Tribunal Supremo, han entendido que si se
vulnera el derecho a la inviolabilidad del domicilio cuando, con el uso de instrumentos
técnicos, se accede a lo que acaece dentro del domicilio sin autorizacion judicial, vid.
SSTC 22/1984, de 17 de febrero; 22/2003, de 10 de febrero y STS 329/2016 de 20 de
abril. En la fecha de la redaccion de este trabajo se conoce un resumen publicado por el
Ministerio de justicia del Anteproyecto de Ley de Enjuiciamiento Criminal elaborado
por un comité de expertos que ha concluido el texto en 2020, en el que se sefiala que
“se incluye en la nueva regulacion la intromision en el domicilio a través de medios
electronicas que permiten conocer desde el exterior la situacién o el movimiento de
personas y cosas en un espacio”, vid. https://www.lamoncloa.gob.es/consejodeministros/
paginas/enlaces/220711-enlacecriminal.aspx
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ciudadano define para excluir a los poderes publicos y a terceros de su
propia privacidad, no puede ser ponderado con el mismo angulo valorativo
con el que se aceptan otras medidas de investigacion”.

El control de estas diligencias lo llevara a cabo la Policia con la puesta
a disposicion a la autoridad judicial del soporte original o de la copia
electronica auténtica de las grabaciones de las conversaciones (e imagenes,
en su caso), la transcripcion de aquellas que se consideren de interés y con
expresa identificacion de todos los agentes que participaron en la ejecucion
y el seguimiento™.

Este acto de investigacion cesarda cuando desaparezcan las
circunstancias que justificaron su adopcion o resulte evidente que no es 1til
para la obtencion los resultados pretendidos, y, en todo caso, cuando haya
transcurrido el plazo para el que hubiera sido autorizado™.

5. La captacion de la imagen en lugares y espacios ptublicos mediante
la utilizacion de dispositivos técnicos.

El articulo 588 quinquies LECrim, letra a), permite a la Policia
Judicial la obtencion y grabacion de imagenes de la persona investigada
en lugares o espacios publicos, por cualquier medio técnico que facilite su
identificacion, para localizar los instrumentos o efectos del delito u obtener
datos relevantes que sirvan al esclarecimiento de los hechos. Llama la
atencion que la captacion de la imagen por medio de dispositivos técnicos
estd prevista conjuntamente en el capitulo VII del Titulo VIII del Libro
II con la utilizacion de dispositivos o medios técnicos de seguimiento y
localizacion, cuando son diligencias que poco tienen en comun™.

72 Conde-Pumpido sefiala que el requisito que exige indicar qué agentes han participado en
la ejecucion y seguimiento de la medida, ademas de que unicamente se ha previsto para
esta medida, resulta innecesario, no aporta ninguna garantia adicional para los derechos
fundamentales en juego y significa un incremento del trabajo burocratico que desvela
un desconocimiento del funcionamiento instructor por parte del legislador, en CONDE-
PUMPIDO, cit., p. 12.

73 Vid. articulo 588 bis j) LECrim, comun a todas las diligencias de investigacion
tecnologica s.

74 Resulta curiosa la ordenacion de estas dos diligencias, que poco tienen en comun, en un
mismo capitulo, cuando las diferencias entre ambas son notorias, ya que, por ejemplo,
la captacion de la imagen en espacios publicos no requiere de habilitacion judicial y la
utilizacién de dispositivos técnicos de seguimiento y de localizacion, si. VILLAGOMEZ
MUNOZ atribuye al tratamiento conjunto de la captaciéon de la imagen en espacios
publicos y de la utilizacion de dispositivos técnicos de seguimiento y de localizacion a
su afectacion al derecho a la intimidad, cit., p. 10.
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Aunque que la mayor parte de las medidas de investigacion
tecnologica necesitan de autorizacion judicial habilitante por su
afectacion a derechos fundamentales de los investigados (e, incluso,
de terceros), se ha articulado su dispensa respecto de la captacion de
la imagen mediante la utilizacién de dispositivos técnicos cuando se
lleva a cabo en lugares publicos™. Tal es asi, que esta medida es legitima
incluso aunque afecte a personas diferentes del investigado cuando no
exista otro modo 1til de vigilancia o cuando existan indicios fundados
de la relacion de dichas personas con el investigado y con los hechos
objeto de la investigacion™.

Ello, no obstante, nada se dice con respecto a su duracion, por lo
que habra que estar a las disposiciones comunes de las diligencias de
investigacion tecnoldgica que, como se ha visto, limitan su practica al al
tiempo imprescindible para el esclarecimiento de los hechos, un plazo
juridico indeterminado que habra que concretarse en cada caso.

Esta norma es fruto de la extensa jurisprudencia que ya admitia la
grabacion en lugares publicos sin necesidad de autorizacion judicial”.
Si bien, es preciso conocer que la Ley Organica 4/1997, de 4 de agosto,
por la que se regula la utilizacion de videocamaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos exige la obtencidén de una
autorizacién judicial para la grabacidén con una finalidad preventiva
dirigida a una pluralidad de destinatarios™. En este sentido, las
FFCCSS necesitan de previa autorizacion judicial para la grabacion
indiscriminada de imagenes en lugares publicos, pero no es preceptiva
cuando la captacion de imagenes en la via publica u otro espacio abierto
se dirija a la vigilancia, el registro o el seguimiento de sospechosos de
cometer actividades delictivas.

75 DURAN SILVA, C.M., “Aspectos procesales de la videovigilancia practicada por las
Fuerzas y Cuerpos de Seguridad del Estado”. En: La Ley penal: revista de derecho
penal, procesal y penitenciario, n° 126, 2017.

76  Vid. articulo 588 quinquies a), apartado segundo LECrim.

77 SSTS 6 de mayo de 1991; 6 de mayo de 1993; 7 de febrero de 1994; 6 de abril de 1994;
21 de mayo de 1994; 18 de diciembre de 1995; 27 de febrero de 1996; 913/1996, de 25
de noviembre; 5 de mayo de 1997; 968/1998, de 17 de julio; 188/1999, de 15 de febrero;
14 de octubre de 2002; 354/2003, de 13 de marzo.

78  Un estudio pormenorizado de la cuestion en DURAN SILVA, C.M.: La videovigilancia
en el proceso penal: tratamiento procesal y eficacia probatoria. Tirant Lo Blanch,
Valencia, 2017.
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6. El control remoto de seguimiento y localizacion.

Los articulos 588 quinquies b) y ¢) LECrim regulan la utilizacién
policial de dispositivos o medios técnicos de seguimiento y localizacion
(comunmente denominados balizas o beepers) con el propdsito de
controlar la posicion geografica de un sujeto investigado en el curso de una
instruccion”.

Cabereparar, no obstante, que estadiligenciamostrara el posicionamiento
del objeto sobre el que se ha instalado el dispositivo, pero no necesariamente
de una persona en particular, que puede no estar portandolo, a bordo de la
embarcacion o conduciendo el vehiculo balizado®.

Si bien es cierto que la geolocalizacion es una medida mas segura y
eficaz que un seguimiento vigilado convencional y que, ademas, necesita
de menos agentes para su puesta en practica; no lo es menos que es mas
intrusiva para los derechos fundamentales de los investigados, en tanto en
cuanto permite el control de los movimientos del sujeto pasivo incluso en
espacios privados o en aquellos en los que no seria posible mantener el
control visual®. Por ello, la adopcion de esta diligencia necesita de previa

79 El Auto del Tribunal Superior de Justicia de Cataluiia de 10 de abril de 2014 define
baliza como aquel “pequeiio dispositivo que, recibiendo datos de posicionamiento GPS,
transmite su localizacion a otro dispositivo manejado por los agentes investigadores;
permitiendo de este modo, y con total precision, hacer un seguimiento minucioso
de todos los movimientos del objeto seleccionado, sin mas limitaciones que la de la
capacidad de la bateria que alimente al dispositivo oculto”.

80 Recientemente se ha dictado la STS 141/2020, de 13 de mayo sobre la utilizacion de
dispositivos y medios técnicos de seguimiento y localizacion que sefiala que la ubicacion
espacio-temporal del sospechoso también puede posibilitar, en ocasiones, “precipitar una
radiografia ideoldgica o religiosa del investigado a raiz del conocimiento de su asistencia
a actos publicos de una determinada formacion politica, el seguimiento de actos de culto
de una u otra confesion religiosa, la presencia en centros de ocio expresivos de la opcion
sexual del investigado o, en fin, la permanencia en un centro sanitario para cualquier
intervencion quirargica”.

81 Vid. VELASCO NUNEZ, E., “Tecnovigilancia, geolocalizacion y datos: aspectos
procesales penales ”. En: Diario La Ley, n° 8338, Afio XXXV, Editorial LA LEY, 23 de
junio de 2014. p. 8. Sobre esta cuestion, contrariamente a lo expuesto, Reyes Lopez opina
que la determinacion espacial que realizan los dispositivos técnicos no es tan exacta como
la efectuan visualmente los agentes y que, por tanto, el sacrificio del derecho es menor, en
REYES LOPEZ, J.I: “Los dispositivos técnicos de geolocalizacion. Régimen juridico
a partir de la L.O. 13/2015”. En: Revista Aranzadi Doctrinal, n° 4, Editorial Aranzadi,
Cizur Menor, 2016. Resulta curiosa la sentencia 216/2016 de la Audiencia Provincial
de Navarra, de 29 de julio en la que la policia afirma que “dispositivo de control” es un
término técnico-policial para referirse a la ubicacion estratégica y discreta de efectivos
policiales sobre una persona, objeto, vehiculo o lugar para proceder a su vigilancia y

Revista de Ciencias Sociales - Nimero 76 (2020) - Universidad de Valparaiso - ISSN 0716-7725 - Valparaiso, Chile



92

Paloma Arrabal Platero:

autorizacion del juez competente®, que, recuérdese, debera sujetarse a
los principios de especialidad, idoneidad, excepcionalidad, necesidad y
proporcionalidad en sentido estricto, de acuerdo con las bases comunes
que el articulo 588 bis a) dicta para las medidas tecnologicas®.

82

83

control y no a un dispositivo de control instalado en un vehiculo del investigado, para
el que no se habia solicitado la preceptiva autorizacion judicial (vulnerando el art. 588
quinquies b) y por el que el apelante instaba la nulidad de actuaciones porque entiende
que la localizacion del domicilio en el que se habia realizado una entrada y registro se
conocia por la instalacion de una baliza de seguimiento en el vehiculo del investigado.
Conforme a los articulos 588 bis b y c, aplicables a los capitulos V a IX del Titulo
VIII del Libro II de la LECrim y, por tanto, a la utilizacién de dispositivos técnicos
de seguimiento y localizacion, esta habilitacion judicial se puede acordar de oficio o
a instancia del Ministerio Fiscal o de la Policia Judicial. Si se solicita, la peticion debe
contener: a)el hecho punible objeto de investigacion y su calificacion juridica, con
expresion de los indicios racionales en los que funde la medida, b)la identidad de los
investigados y de cualquier otro afectado por la medida, de ser conocido, c)la extension
de la medida de injerencia, especificando su alcance asi como la motivacion relativa al
cumplimiento de los principios rectores establecidos en el articulo 588 bis a, d)la unidad
investigadora de Policia Judicial que se hara cargo de la intervencion, e)la duracion de
la medida, f)la forma y la periodicidad con la que el solicitante informara al juez sobre
los resultados de la medida, g)la finalidad perseguida con la medida, h)el sujeto obligado
que llevara a cabo la medida, en caso de conocerse, con expresa mencion del deber de
colaboracion y de guardar secreto, cuando proceda, bajo apercibimiento de incurrir en
un delito de desobediencia. En todo caso, la autorizacion debera dictarse —en forma de
auto motivado- en el plazo maximo de veinticuatro horas desde la solicitud (de ser el
caso) conteniendo, al menos, los siguientes extremos: a) El hecho punible objeto de
investigacion y su calificacion juridica, con expresion de los indicios racionales en los
que funde la medida, b) La identidad de los investigados y de cualquier otro afectado por
la medida, de ser conocido, c¢) La extension de la medida de injerencia, especificando
su alcance asi como la motivacion relativa al cumplimiento de los principios rectores
establecidos en el articulo 588 bis a, d) La unidad investigadora de Policia Judicial que se
hara cargo de la intervencion, e) La duracion de la medida, f) La forma y la periodicidad
con la que el solicitante informara al juez sobre los resultados de la medida, g) La
finalidad perseguida con la medida, h) El sujeto obligado que llevard a cabo la medida,
en caso de conocerse, con expresa mencion del deber de colaboracion y de guardar
secreto, cuando proceda, bajo apercibimiento de incurrir en un delito de desobediencia.
Cabria preguntarse si no es una reiteracion que el mismo articulo 588 quinquies
b se refiera a que se aprobard judicialmente la utilizacion de estos dispositivos de
investigacion si concurren “razones de necesidad y la medida result[a] proporcionada”,
cuando son de aplicacion a la autorizacién que habilita la adopcion de esta medida
los citados principios rectores del articulo 588 bis a, que ya recoge los principios de
necesidad y proporcionalidad. Esta mencion expresa puede tener su origen en la STEDH
Uzun ¢/ Alemania, de 2 de diciembre que disponia que el uso de los dispositivos GPS
es una injerencia en la vida privada porque recopila informacion sistematica de una
persona y su utilizacion sélo es legitima si es acorde a los principios de proporcionalidad
y necesidad.
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Para el supuesto en el que concurran razones de urgencia tales que, de
no adoptarse la medida, se frustraria la investigacion, la Policia Judicial
estd legitimada para la colocacion de estos dispositivos, informando y
solicitando inmediatamente su confirmacion o rechazo a la autoridad
judicial (siempre en un plazo no superior a veinticuatro horas) para que
este (también en un maximo de veinticuatro horas) permita la continuacion
de la medida u ordene su cese inmediato®. Si el juez no ratifica el control
remoto puesto en practica por los agentes, lo obtenido hasta el momento no
podra utilizarse posteriormente en un proceso®.

Nada dice la ley, sin embargo, sobre si, para la instalacion de estos
dispositivos, es posible el acceso a espacios protegidos por el 18.2 CE,
como puede ser en un domicilio, en el interior de una embarcacion que sirva
de vivienda o una autocaravana, si bien, cabe entender que es necesaria
motivacion judicial adicional.

Por lo que a la duracion hace referencia, el Juez autorizara la utilizacion
de estos dispositivos técnicos de seguimiento y localizacion por el tiempo
imprescindible para el esclarecimiento de los hechos* y, en todo caso, por
un maximo de tres meses, prorrogables judicialmente —de oficio o previa
peticioén razonada del Ministerio Fiscal o la Policia Judicial®’- si existen

84 La autorizacion judicial para la instalacion de balizas de seguimiento no venia
exigiéndose jurisprudencialmente de manera general, vid. las SSTS 942/2004, de 22 de
julio; 562/2007, de 22 de junio; 523/2008, de 11 de julio; 906/2008, de 19 de diciembre;
798/2013, de 5 de noviembre, casi todas referidas a balizas usadas sobre embarcaciones.
El Preambulo de la LO 13/2015 justifica la necesaria autorizacion judicial para la
utilizacion de dispositivos técnicos de seguimiento y localizacion en la incidencia sobre
la intimidad que produce que los poderes publicos puedan conocer la ubicacion espacial
de una persona.

85 La informacion obtenida por dispositivos de seguimiento y localizacion sin autorizacion
judicial ex ante o ex post carece de efectos en el proceso porque asi lo dispone
explicitamente el articulo 588 quinquies b 4, si bien es mas discutible que se haya
obteniendo vulnerando derechos fundamentales porque la jurisprudencia previa a la
aprobacion de este precepto entendia que no, vid. las SSTS 942/2004, de 22 de julio;
562/2007, de 22 de junio; 523/2008, de 11 de julio; 906/2008, de 19 de diciembre;
798/2013, de 5 de noviembre.

86 El articulo 588 bis e) LECrim determina que las medidas reguladas en los capitulos V a
IX del Titulo III del Libro II LECrim no podran exceder del tiempo imprescindible para
el esclarecimiento de los hechos.

87  Asise desprende de la lectura conjunta de los articulos 588 bis e) y f) LECrim, aplicables
a esta medida de investigacion. De acuerdo con estos preceptos, también hay que tener
en cuenta que si la solicitud de prorroga proviene del Ministerio Fiscal o la Policia
Judicial, debera incluir en todo caso un informe detallado del resultado de la medida
y las razones que justifiquen la continuacion de la misma. En el plazo de los dos dias
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motivos justificados tras el analisis de los resultados obtenidos, por un
periodo igual o inferior, hasta un total de dieciocho meses®. En atencion
a la limitacion temporal es posible que, transcurrido el plazo, los agentes
policiales no tengan acceso a la baliza para recuperarla y desactivarla. En
el caso de que la medida continuase mas alla del periodo autorizado, la
informacion asi conocida no podra incorporarse al acervo probatorio por
ausencia de habilitacion judicial.

El control se realiza cuando el Juez lo solicite y, en todo caso, cuando
terminen las investigaciones, entregandole la informacion en los soportes
originales o en copias electronicas auténticas®. Como no podia ser de otro
modo, la LECrim indica expresamente que la informacion obtenida a
través de esta diligencia debera ser debidamente custodiada para evitar su
utilizacion indebida®.

Finalmente, igual que sucede con la diligencia de interceptacion de
las comunicaciones telefonicas y telematicas, el articulo 588 quinquies
b) también establece a los prestadores, agentes y personas que nombra el
articulo 588 ter e) un deber de asistencia y colaboracion para con el juez,
el Ministerio Fiscal y la Policia Judicial designados para la practica de la
medida®. El incumplimiento de este deber podria considerarse como un
delito de desobediencia.

7.Elregistro de dispositivos de almacenamiento masivo de informacion.

El acceso a la informacion contenida en ordenadores, instrumentos
de comunicacion telefonica o telematica, dispositivos de almacenamiento

siguientes a la presentacion de la solicitud, el juez resolvera sobre el fin de la medida
o su prorroga mediante Auto motivado, si bien podra solicitar aclaraciones o mayor
informacion antes de dictar la resolucion. Concedida la prorroga, su computo se iniciara
desde la fecha de expiracion del plazo de la medida acordada.

88 Se entiende, por tanto, que, si la policia judicial ha adoptado la medida sin la previa
autorizacion judicial por concurrir razones de urgencia, el plazo de tres meses se inicia a
partir de la fecha de la ejecucion de la medida y no de la posterior autorizacion, en caso
de confirmarse la legalidad de la misma.

89  Vid. Articulo 588 quiquies ¢) LECrim.

90 Articulo 588 quinquies ¢ 3.

91 Resulta algo extrafia la alusion al articulo 588 ter e, cuando podria reproducir en el
articulo los sujetos a los que se refiere el citado precepto, sin necesidad de remitir a la
interceptacion de comunicaciones telefonicas y telematicas.
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masivo de informacién digital” o a repositorios telematicos de datos
aprehendidos necesita de previa autorizacion motivada del juez de
instruccion®. Tal resolucion fijara los términos y el alcance del registro,
asi como las condiciones y garantias de su preservacion que posibiliten
la practica de un posterior dictamen policial*. En este sentido, no es
admisible un registro ilimitado®, si bien es cierto que la delimitacion de la
injerencia ex ante se torna, en la practica, algo complicada, porque aunque
en ocasiones es posible conocer qué clementos se quieren examinar,
unicamente una valoracion posterior permite determinar la relacion de

92

93
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Sobre la conceptualizacion de los dispositivos de almacenamiento masivo de
informacion véase el acertado estudio pormenorizado realizado en BUENO DE MATA,
F.: Las diligencias de investigacion penal en la cuarta revolucion industrial, Aranzadi,
2019. pp. 164 y ss.

Que, como sefiala FERNANDEZ-GALLARDO FERNANDEZ-GALLARDO, J.A.:
“Registro de dispositivos de almacenamiento masivo”. En: Dereito, vol. 25, n°2, 2016.
p. 37, debera tomar en consideracion los principios rectores establecidos en el articulo
588 bis a) LECrim.

A estos requisitos previstos en el articulo 588 sexies ¢) LECrim habra que afadir las
exigencias comunes a todas las diligencias de investigacion reguladas en el capitulo
IV del titulo VIII del Libro II de la LECrim, que contempla que la autorizacion judicial
se sujete a los principios de especialidad, idoneidad, excepcionalidad, necesidad y
proporcionalidad en la medida y que concrete, al menos, el hecho punible objeto de
investigacion y su calificacion juridica, la identidad de los investigados y de cualquier
otro afectado por la medida, de ser conocido, la extension de la medida de injerencia,
especificando su alcance, la unidad investigadora de Policia Judicial que se hara cargo
de la intervencion, la duracion de la medida, la forma y la periodicidad con la que el
solicitante informara al juez sobre los resultados de la medida, la finalidad perseguida y el
sujeto obligado que llevara a cabo la medida, en caso de conocerse, con expresa mencion
del deber de colaboracion y de guardar secreto, cuando proceda, bajo apercibimiento
de incurrir en un delito de desobediencia. En atencion al cumplimiento del principio de
proporcionalidad, Cabezudo Bajo critica que las disposiciones especificas de esta medida
de investigacion no definan unos delitos concretos ni exijan que la resolucion judicial se
motive en atencion a la probabilidad de éxito del fin perseguido, en CABEZUDO BAJO,
cit., p. 91. Asi, el Auto de la Audiencia Provincial de Tarragona, seccion 2, 27/2020, de
17 de enero decreta la nulidad de la autorizacion judicial del volcado para su posterior
estudio de toda la informacion obrante en unos moviles incautados a unos detenidos, por
no hacer referencia a los delitos por los que se incoan las Diligencias Previas, ni realizar
la necesaria ponderacion con los derechos del investigado.

Recuérdese que “la investigacion delictiva, la actuacion estatal en la represion penal, esta
sujeta a los limites y condiciones impuestos por las normas constitucionales y procesales
que salvaguardan la eficacia, intangible mas alla de las restricciones admisibles, de los
derechos y libertades fundamentales”, como sefiala ASENCIO MELLADO, J. M.: “El
proceso penal con todas las garantias”. En: IUS ET VERITAS: Revista de la Asociacion
1US ET VERITAS, n° 33, 2006. p. 236.
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los archivos con el objeto de la investigacion®. En todo caso, se evitara
la incautacion de los soportes fisicos cuando ello pueda causar un grave
perjuicio a su titular o propietario y sea posible la obtencion de una copia
de ellos en condiciones que garanticen la autenticidad e integridad de los
datos, salvo que constituyan el objeto o instrumento del delito o existan
otras razones que lo justifiquen”.

Asi, la aprehension de ordenadores, instrumentos de comunicacion
telefonica o telematica o dispositivos de almacenamiento masivo de
informacion digital o el acceso a repositorios telematicos de datos y
el acceso a los mismos puede realizarse durante el transcurso de una
diligencia de registro domiciliario o con independencia de ella®. En
ambos supuestos es necesaria previa autorizacion expresa y razonada del
juez instructor”. Si es previsible el hallazgo de tales dispositivos durante

96 Como acertadamente apunta Rodriguez Lainz, “seria pecar de una ingenuidad extrema
pensar que un terrorista va a abrir una carpeta con el nombre “organigrama de la célula”
y, en ese sentido, aboga por examinar todos los archivos, en RODRIGUEZ LAINZ,
cit., p. 9. Esta cuestion se plantea en la STEDH Robathin c. Austria, de 3 de julio de
2012 -disponible en http://hudoc.echr.coe.int/eng?i=001-111890-, que no considera
desproporcionado el examen de todos los archivos electronicos del investigado porque
se habia realizado a nivel superficial, servia a un objetivo legitimo y los derechos del
encausado habian sido interferidos en la menor medida posible. Resulta de interés la
STS 311/2020, de 15 de junio, que analiza un supuesto en el que, para superar este
escollo, los agentes, en el contexto de una entrada y registro autorizada judicialmente,
solicitan al investigado las claves de acceso a los equipos informaticos para realizar
una inspeccion superficial de los mismos para determinar los que debian ser objeto de
incautacion, “dado que el auto judicial habilitante solo permitia la intervencion de los
elementos (ordenadores, soportes informaticos, terminales de telefonia movil, etc.) que
tuvieran relacion directa o indirecta con las actividades investigadas, lo que exigia ese
previo examen superficial”.

97  Asi se desprende del articulo 588 sexies ¢) 2 LECrim.

98 En este sentido, Gimeno Bevia alega que no tiene sentido un tratamiento separado en
funcién de que el dispositivo se encuentre en un domicilio o fuera de ¢l porque las
garantias son las mismas, en GIMENO BEVIA, I, cit., p. 208.

99  Vid. articulo 588 sexies, letra a) LECrim. Este precepto exige justificacion motivada
en la autorizacion judicial con respecto a la aprehension de ordenadores, instrumentos
de comunicacion telefonica o telematica o dispositivos de almacenamiento masivo
de informacion digital, o el acceso a repositorios telematicos de datos, a fin de
individualizar la ponderacion judicial de la limitacion de los diversos derechos
fundamentales afectados. Con anterioridad a la inclusion de esta medida operada por el
articulo diecisiete de la Ley Organica 13/2015, de 5 de octubre, de modificacion de la
Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacion tecnologica, la jurisprudencia entendia que la
autorizacion judicial para la entrada en el domicilio del investigado amparaba cualquier
otro acto de injerencia como la aprehension de todos aquellos soportes de informacion
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el registro domiciliario (y se entiende preciso su examen), podra incluirse,
en una misma resolucion judicial, ambas autorizaciones con motivacion
individualizada'™. Si, por el contrario, este registro no se prevé en el auto
de entrada en el domicilio, el 6rgano judicial podra dictar una segunda
resolucion que contenga la necesaria habilitacion prevista en el articulo
588 sexies ¢,

En casos de urgencia en que se aprecie un interés constitucional
legitimo que haga imprescindible la medida, la Policia Judicial podra
acceder a la informacion contenida en el dispositivo incautado, poniendo
inmediatamente (y en todo caso dentro del plazo maximo de veinticuatro
horas) en conocimiento del juez tal circunstancia, junto con las razones que
justificaron la adopcion de la medida, la actuacion realizada, la forma en
que se ha efectuado y su resultado. El juez competente, también de forma
motivada, revocara o confirmara tal actuacién en un plazo maximo de
setenta y dos horas a contar desde que esta fue ordenada.

Ademas, las autoridades y agentes encargados de la investigacion
podran pedir a cualquier persona que conozca el funcionamiento del sistema
informatico o las medidas aplicadas para proteger los datos informaticos
contenidos en el mismo (salvo al investigado o encausado, a las personas
que estan dispensadas de la obligacion de declarar por razén de parentesco
o a aquellas que, de conformidad con el articulo 416.2, no pueden declarar
en virtud del secreto profesional) que facilite la informacion que resulte
necesaria, siempre que de ello no derive una carga desproporcionada para

que pueda encontrarse en el interior de la vivienda al entender que el registro de libro y
papeles y recogida de otros efectos e instrumentos del delito incluia también el registro
de estos instrumentos -véanse las SSTS 4745/2002, de 27 de junio; 2809/2008, de 14 de
mayo; 691/2009, de 5 de junio-. EI TS ha comenzado ya a adoptar esta exigencia, diversa
al criterio historico, vid. STS 786/2015, de 4 de diciembre.

100 Asi puede verse el Auto del Tribunal Supremo 691/2020, de 10 de septiembre que
inadmite la peticion del recurrente que alega nulidad de la informacion obtenida de un
teléfono movil porque se obtiene de un teléfono movil al que se accede en el curso de un
registro domiciliario que no cuenta con la correspondiente orden judicial. Al respecto, el
Alto Tribunal sostiene que no hay vulneracion del 18.2 porque el investigado autoriza en
presencial de su Abogado la entrada en la vivienda y el registro del movil cuenta con la
preceptiva resolucion judicial.

101 Vid. articulo 588 sexies, letra ¢) LECrim. La necesidad de motivar judicialmente
el acceso al contenido de los dispositivos tecnologicos de manera diferenciada a la
justificacion que habilite el registro del domicilio ha sido puesto de manifiesto, antes y
después de la reforma, por las SSTS 985/2009, de 13 de diciembre; 342/2013, de 17 de
abril; 587/2014, de 18 de julio y 97/2015, de 24 de febrero.
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el afectado, bajo apercibimiento de incurrir en delito de desobediencia'®.
Ello, no obstante, existen dudas acerca de la materializacion de este deber
de colaboracion.

El estado de la técnica permite, también, el acceso remoto a datos
que, aunque no se encuentren contenidos en el dispositivo sobre el que se
realice la exploracion, sean accesibles a través del mismo por medio de lo
que se conoce como registro ampliado o extended search of computers'®.
Esta informacién disponible desde un primer dispositivo intervenido
fisicamente para el que se ha autorizado su registro se refiere, en la mayoria
de las ocasiones, a aquella contenida en la nube o cloud computing'™, si
bien, también puede estar en una red local (computer network).

La ampliacion licita del registro de un sistema a aquellos datos
accesibles exige autorizacion judicial, que puede venir contenida en
la habilitacion inicial de registro o concederse posteriormente'®. Si
concurren razones de urgencia y se aprecia un interés constitucional
legitimo que haga imprescindible la medida, la LECrim habilita a la
Policia Judicial o al Ministerio Fiscal para que lleve a cabo la ampliacion
del registro, siempre que informe al juez competente sobre la forma en

102 Es necesario contraponer el deber de colaboracion previsto en el articulo 588 sexies ¢ 5
LECrim para el registro de dispositivos de almacenamiento masivo de informacion con
el exigido para el registro remoto sobre equipos informaticos que contempla el articulo
588 septies b LECrim. Este analisis muestra que el primero de los preceptos citados es
el mismo que el segundo apartado del articulo 588 septies b, si bien tienen una parte
distinta (el deber de colaboracion del registro de dispositivos de almacenamiento masivo
de informacion se exceptua cuando de ello derive una carga desproporcionada para el
afectado y, para el registro remoto sobre equipos informaticos se dice que esta obligacion
se refiere a la informacion que resulte necesaria “para el buen fin de la diligencia”). Del
enfrentamiento de estas dos reglas, Rodriguez Lainz destaca que la primera se refiere a
la facilitacion de conocimientos y, la segunda, va mas alla y se refiere a que los sujetos
mencionados estan obligados a facilitar la colaboracion y asistencia, en RODRIGUEZ
LAINZ, cit., pp. 10-11. En ese sentido, continua el autor, se da la paradoja de que la
colaboracion a la Policia judicial es mas amplia en el registro remoto de un dispositivo
que en el registro fisico del mismo.

103 BACHMAIER WINTER, cit., p. 5.

104 Las organizaciones que prestan servicios de cloud computing almacenan la informacion
de sus usuarios de manera permanente en servidores alojados en cualquier parte del
mundo y la envian a través de Internet a cachés temporales del equipo informatico del
usuario que asocie a esa “nube” o con el que acceda a ¢l (equipo portatil, equipo de
sobremesa, tableta, Smartphone...). Drive o Dropbox son ejemplos de servicios de
cloud computing.

105 Art. 588 sexies ¢) LECrim que recoge lo ya dispuesto en el articulo 19.2 del Convenio
de Budapest.
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que se ha efectuado y su resultado en el momento mas inmediato y, en
todo caso, siempre en el plazo maximo de veinticuatro horas desde la
actuacion'. El juez, también de forma motivada, revocara o confirmara
tal actuacion en un maximo de setenta y dos horas desde que fue ordenada
la interceptacion'®’.

Pese a que nada dice la Ley al respecto, parece acertado aplicar
el articulo 588 bis k) LECrim para que se acuerde su destruccion de la
informacion obtenida en los supuestos en los que no venga ratificada a
posteriori.

8. El registro remoto o hacking judicial.

El registro remoto, registro online, remote search o hacking judicial
es una técnica de investigacion que consiste en el acceso y exploracion
a distancia de un sistema informatico o dispositivo electronico del sujeto
investigado, sin su conocimiento'®. Por lo general, esta diligencia exige
que los equipos estén en funcionamiento y en linea, lo que complica su
ejercicio’®.

La regulacioén de esta practica en los articulos 588 septies, letras a)-
¢) LECrim supone un avance importante, porque venia utilizandose, por
aplicacion analdgica, la tradicional recogida de los efectos del delito como

106 Art. 588 sexies ¢) LECrim, apartado cuatro.

107 Adviértase que el apartado tercero del art. 588 sexies ¢) LECrim habilita a la Policia
Judicial y al Ministerio Fiscal a ampliar en registro sin previa autorizacion judicial
cuando concurra urgencia y, el apartado cuarto de este mismo precepto, faculta a la
Policia judicial a llevar a cabo las medidas previstas en los apartados anteriores sin
previa autorizacion judicial cuando concurra urgencia e interés constitucional legitimo,
comunicandolo al juez competente en las mismas condiciones que lo referido para la
ampliacion del registro que regula el apartado tercero. Esta doble prevision, que no
coincide en su totalidad, recogidas en dos preceptos consecutivos de un mismo articulo
demuestra una técnica legislativa deficiente que debiese corregirse.

108 PRADILLO, JI.C.: Problemas procesales de la ciberdelincuencia. Colex Editorial
Constitucién y Leyes, Madrid, 2013. p. 177; AGUSTINA SANLLEHI, J. R.: “dlgunas
consideraciones sobre el denominado hacking judicial”. En: [uris, n° 199, Seccion
Tribuna, Quincena del 1 al 14 octubre. Editorial La Ley, 2013. Rodriguez Lainz apunta
que el registro remoto, a diferencia con la intervencion de las comunicaciones, se obtiene
del dispositivo, esto es, de la misma fuente de origen, en RODRIGUEZ LAINZ, J.L.:
“Intervencion judicial de comunicaciones vs. Registro remoto sobre equipos informaticos:
los puntos de friccion”. En: Diario La Ley, n° 8896, 9 de enero de 2017. p. 8.

109 RICHARD GONZALEZ, cit., p. 18.
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diligencia habilitante para examinar los dispositivos electronicos hallados
en una entrada y registro en lugar cerrado'.

En la actualidad hay tres formas distintas de llevar a cabo el registro
remoto, en primer lugar, con la instalacion de un software, conocido
como “troyano” o spyware"', que accede al contenido del dispositivo que
se pretende analizar; en segundo lugar, con el uso de codigos o datos de
identificacion que permiten el ingreso a los contenidos del dispositivo vy,
en tercer lugar, con la instalacion de un keylogger, esto es, un instrumento
que, a través de un hardware o un software, almacena las pulsaciones que
se realizan en el teclado de un dispositivo'.

Este tipo de registros puede resultar util cuando el dispositivo
electronico investigado se encuentra en constante movimiento (como
ocurre, por ejemplo, con los smartphones); cuando el acceso al lugar
donde este se halle suponga un peligro para la vida o integridad fisica de
los agentes, de la informacion o del propio equipo informatico; o cuando
sea necesario acceder al equipo informatico en tiempo real para capturar
las claves utilizadas para descifrar el uso de criptografia en la informacion
almacenada'.

Esta medida de investigacion, como puede advertirse, es harto invasiva
y afecta a derechos fundamentales tales como el del secreto de las
comunicaciones', a la proteccion de datos, a la inviolabilidad del domicilio

110 AGUSTINA SANLLEHI, cit., p. 4; ORTIZ PRADILLO, cit., pp. 178 y ss.

111 “Troyano” y spyware son programas espias que acceden al contenido del dispositivo
en el que se instalan. El primero, como puede deducirse, debe su nombre al mitologico
caballo de Troya.

112 DELGADO MARTIN, J.: “Investigacion del entorno virtual: el registro de dispositivos
digitales tras la reforma por LO 13/2015”. En: Diario La Ley, n° 8693, Seccion Doctrina,
2 de febrero. Editorial La Ley, 2016. p. 14. Rodriguez Lainz indica que la utilizacion de
codigos o datos de identificacion comporta de la colaboracion de terceros o de operadores
que presenten servicio de la sociedad de la informacion y de un acceso para activar las
claves que se torna complejo y, con respecto a la utilizacion de troyanos, expone que
pueden acceder al dispositivo aprovechando su conexion a una red publica o a canales
de comparticion de informacion o por medio de un envio adjunto en un correo o mensaje,
si bien, en ocasiones, se necesitara desactivar niveles o protocolos de seguridad de forma
manual, en RODRIGUEZ LAINZ, cit., p. 7.

113 DELGADO MARTIN, J.: “La prueba electronica en el proceso penal”. En: Diario La
Ley, Seccion doctrina, La Ley, n° 8167, 2013.

114 Asi, el acceso al contenido de un dispositivo electronico implica en numerosas ocasiones
también el registro de las telecomunicaciones escritas almacenadas en el dispositivo.
Bachmaier Winter compara los requisitos necesarios para el registro remoto y para
la interceptacion telefonica y concluye que la interceptacion telefénica se autoriza
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(si el dispositivo capta lo que sucede en el interior de una vivienda) vy,
especialmente, al propio entorno virtual, una nueva garantia de creacion
jurisprudencial's.

Por ello, esta diligencia inicamente esta prevista para los delitos
contra menores o personas con capacidad modificada judicialmente,
contra la Constitucion, de terrorismo, de traicion y relativos a la defensa
nacional, perpetrados en el seno de organizaciones criminales y cometidos
a través de instrumentos informaticos o de cualquier otra tecnologia de
la informacion o la telecomunicacion o servicio de comunicacion's. Un
representativo sector doctrinal ha criticado, con acierto, que se permita un
grado de injerencia tan grave por el Ginico hecho de que el delito se haya
consumado en el ambito digital, sin atender a su gravedad!"’.

para la investigacion de los delitos cuya pena no llegue a los tres afios de privacion
de libertad (salvo que se trate de los delitos de delincuencia organizada, terrorismo o
delitos cometidos a través de sistemas informaticos) y el registro remoto para delitos
concretos, independientemente de la pena prevista para los mismos; por lo que deduce
que la intencion del legislador no ha sido cubrir la interceptacion en tiempo real de las
telecomunicaciones con el registro remoto, aunque el acceso a esas comunicaciones en
poco o nada se diferencia en la mayoria de los casos de su interceptacion en tiempo real,
vid. BACHMAIER WINTER, cit., p. 14.

115 RICHARD GONZALEZ, M., cit., p. 18. Me ocupo de este nuevo derecho fundamental
en ARRABAL PLATERO, P.: “El derecho fundamental al propio entorno virtual y su
incidencia en el proceso”. En: Era Digital, Sociedad y Derecho. Dir. Fuentes Soriano;
Coords. Arrabal Platero, Doig Diaz, Ortega Giménez, Turégano Mansilla. Tirant
Lo Blanch, Valencia, 2020. pp. 431-441 y en ARRABAL PLATERO, P.: La prueba
tecnologica: aportacion, practica y valoracion.Tirant Lo Blanch, Valencia, 2020.

116 Vid. articulo 588 septies a) LECrim.

117 En este sentido, Gonzalez Navarro afirma que “parece que con ello se equipara el hecho
de que para la comision del hecho delictivo se hayan utilizado las nuevas tecnologias
con que para la investigacion de los hechos (que perfectamente pueden ser de escasa
relevancia, pues nada especifica el precepto en sentido contrario) se utilice una medida
tan gravosa como la que aqui se estudia. Sin embargo, entiendo que la sola existencia
de un ilicito penal que haya sido cometido por medio de instrumentos informaticos o de
cualquier otra tecnologia de la informacion no puede ser suficiente para legitimar, por si
mismay de forma automatica, la utilizacion de estamedida”, en GONZALEZNAVARRO,
A.: “Nuevas tecnologias aplicadas a la investigacion criminal: las regulaciones espafiola
y alemana”. En: El proceso penal. Cuestiones fundamentales. Coord. Fuentes Soriano.
Tirant lo Blanch, 2017. p. 404. En la misma linea, entre otros, BUENO DE MATA,
F.: “Drones, virus espia y agentes encubiertos en la Red”. Ponencia presentada al XIX
CONGRESO IBEROAMERICANO DE DERECHO E INFORMATICA MEDELLIN,
del 26 al 28 de agosto de 2015. p. 19. Bachmaier Winter justifica este supuesto en una
recomendacion del Convenio de Budapest que se puede leer en el Informe Explicativo
del Convenio, en BACHMAIER WINTER, cit., pp. 13-14.
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La adopcion de esta diligencia necesita de previa aprobacion en
forma de Auto motivado por el juez que instruya la causa en un plazo de
veinticuatro horas desde que se formule la solicitud. Esta resolucion judicial
debe cumplir con las disposiciones comunes previstas en los articulos
588 bis a)-¢c) LECrim"s y ha de detallar numerosos datos, véase: qué
dispositivos o sistemas informaticos son objeto de la medida; el alcance
y forma de la misma; el software mediante el que se ejecutard el control
de la informacion'’; los agentes autorizados que accederan y aprehenderan
los datos o archivos informaticos relevantes para la causa™; las medidas
precisas para la preservacion de la integridad de los datos almacenados y
para la inaccesibilidad o supresion de los mismos del sistema informatico al
que se ha tenido acceso; y, en su caso, la autorizacion para la realizacion y
conservacion de copias de los datos informaticos -estos extremos se podran
ampliar judicialmente cuando los policias que lleven a cabo el registro
remoto tengan razones para creer que los datos buscados estan almacenados
en otro sistema informatico o en una parte del mismo-"'. La exigencia de
autorizacion judicial se extiende, incluso, al registro ampliado de datos que
puedan estar almacenados en otro sistema informatico o parte del mismo'>.

118 Bachmaier Winter sostiene que la justificacion de la aplicacion del principio de
proporcionalidad para la adopcion del auto judicial motivado se cierne compleja cuando
no se trata de delitos graves, especialmente cuando estamos ante delitos cometidos a
través de sistemas informaticos cuya pena prevista no es elevada, porque el perjuicio
que esos delitos causan a la sociedad no siempre es tan evidente, en BACHMAIER
WINTER, cit., pp. 22-23.

119 BACHMAIER WINTER, cit., p. 28 afirma que “los jueces de instruccion no tienen
conocimientos de informatica suficientes para decidir cudl es el software que debe
utilizarse para el registro remoto o como debe realizarse la copia y conservacion de los
datos que se aprehendan. Al respecto, y en tanto los jueces de instruccion no reciban
formacion especializada en estas materias y se elabore un protocolo de ejecucion de
estas medidas, habran de confiar en las indicaciones que reciban de los propios agentes
especializados en delitos telematicos o en peritos informaticos”.

120 Richard Gonzalez prevé la posibilidad de que esta medida se conceda asociada a la figura
del agente encubierto informatico, previsto ex novo por la Ley Orgadnica 13/2015, de 5 de
octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento
de las garantias procesales y la regulacion de las medidas de investigacion tecnologica
en el articulo 282 bis LECrim, en RICHARD GONZALEZ, cit., p. 19.

121 Articulo 588 septies a) y las disposiciones comunes a todas las diligencias tecnologicas
previstas en el articulo 588 bis, letra c, apartado tercero LECrim.

122 Laprevision de ampliar el registro a informacion contenida en otro sistema informatico o
parte de él también se regula con respecto al registro de dispositivos de almacenamiento
masivo de informacion en el que, ademas y a diferencia de lo que establece el articulo
588 septies a 3 para el registro remoto, podra llevarse a cabo de urgencia por el Ministerio
Fiscal o la Policia judicial informando al juez en el plazo maximo de veinticuatro horas
para que pueda refrendar o censurar la actuacion.
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Con respecto a su limitacion temporal, la medida se ceiiira al tiempo
estrictamente imprescindible para el esclarecimiento de los hechos',
si bien tendra una duraciéon maxima de un mes, prorrogable por iguales
periodos hasta un maximo de tres, siempre que la diligencia siga siendo
adecuada, necesaria y proporcional®, Para el computo del plazo parece
acertado tomar como dies a quo ¢l momento en que se ha instalado y esta
operativo el software en el equipo en cuestion y este resulte accesible v,
como dies a quem o momento que debiese cesar la medida, el que finaliza
la efectiva clonacion del contenido del dispositivo'>. Por tanto, no se trata
de una injerencia puntual, sino que, mas bien, se trata de una intrusion
continua del poder publico®, lo que, sumado a la clandestinidad que
conlleva su caracter remoto se traduce en una importante limitacion en los
citados derechos fundamentales'.

También se prevé la obligada colaboracion de los prestadores de servicios
de telecomunicaciones, de acceso a una red de telecomunicaciones o de
servicios de la sociedad de la informacion, asi como de toda persona que
de cualquier modo contribuya a facilitar las comunicaciones a través del
teléfono o de cualquier otro medio o sistema de comunicacion telematica,
logica o virtual y los titulares o responsables del sistema informatico o base
de datos objeto del registro para facilitar a los investigadores la practica de

123 Tal y como establecen las disposiciones comunes del articulo 588 bis e LECrim para los
actos de investigacion regulados en los capitulo V a IX del titulo VIII del Libro II de la
citada ley procesal.

124 Articulo 588 septies c. Véase que, al contrario de lo que sucede con los plazos previstos
para la intervencion de las comunicaciones, éstos plazos si son acordes con los previstos
para la declaracion del secreto del sumario, aunque no coinciden con la prevista para las
otras medidas de investigacion telematica. Ello no obstante, el articulo 588 bis d LECrim
declara expresamente el secreto de la causa automatico para las diligencias tecnologicas.

125 Vid. BACHMAIER WINTER, cit., p. 18.

126 DELGADO MARTIN, cit., p. 13. Sobre el particular, CONDE-PUMPIDO TOURON
alega que si el objeto de la medida es “el examen a distancia y sin conocimiento de
su titular o usuario del contenido de un ordenador, dispositivo electronico, sistema
informatico, instrumento de almacenamiento masivo de datos informaticos o base de
datos”, ésta deberia estar limitada temporalmente a obtener una copia de los archivos en
un momento concreto, pero que la duracion de la medida de hasta tres meses no parece
avalar esta interpretacion, en “La reforma procesal. Registro de sistemas informaticos,
ampliacion del registro a otros sistemas. El registro remoto de dispositivos informaticos
(arts. 588 sexies y 588 septies LECrim)”, ponencia dictada en las Jornadas de Especialistas
en Criminalidad Informatica celebradas por el Ministerio Fiscal el 10 marzo 2016, p.
13, disponible en https://www.fiscal.es/fiscal/PA_WebApp SGNTJ_ NFIS/descarga/
Ponencia%20Conde-Pumpido%20Tour%C3%B3n.pdf?idFile=4d9fe168-e9ee-4cd9-
a783-68eab6158e47 (fecha de consulta: 17/01/2018).

127 BACHMAIER WINTER, cit., p. 7.
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la medida, el acceso al sistema y la asistencia necesaria para que los datos ¢
informacion recogidos puedan ser objeto de examen y visualizacion'. Del
mismo modo, las autoridades y los agentes encargados de la investigacion
podran ordenar a cualquiera que conozca el funcionamiento del sistema
informatico o las medidas aplicadas para proteger los datos informaticos
contenidos en el mismo -salvo excepciones®- que facilite la informacion
que resulte necesaria para el buen fin de la diligencia. Los sujetos citados
tendran la obligacion de guardar secreto acerca de las actividades requeridas
por las autoridades y podran incurrir en delito de desobediencia'®.

III. CONCLUSIONES

Primera. Es resefiable y digno de elogio el esfuerzo del legislador por
regular estos nuevos actos de investigacion para dotarles de legalidad,
asi como la labor didéctica que realiza en la descripcion de cada uno de
los principios que deben regir la concesién de una autorizacion judicial
(especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad
en sentido estricto).

Segunda. Todavia quedan cuestiones que necesitan ser matizadas,
como la idoneidad de que se adopten todas las diligencias tecnoldgicas en
una misma pieza separada que mejore su control judicial; que se prevea
también la eliminacion de los registros que estan en posesion de las partes;
la efectiva notificacion a los terceros afectados en la intervencion de las
comunicaciones; o la eliminaciéon de los delitos cometidos en Internet
como supuesto para la adopcion del hacking judicial. Quizas, como suele
ocurrir, sera la jurisprudencia la que nos ofrezca soluciones®'.

128 Articulo 588 septies b) LECrim.

129 No estaran obligados a colaborar el investigado o encausado, las personas que estan
dispensadas de la obligacion de declarar por razén de parentesco, o aquellas que, de
conformidad con el articulo 416.2, no pueden declarar en virtud del secreto profesional.

130 Vid. articulos 588 septies b) y 588 ter ¢) LECrim.

131 Una jurisprudencia como la que seflala Molina Navarrete cuando sefiala que “la
jurisprudencia “originariamente procede de la suma de dos vocablos tenidos siempre
por solidos: iuris (Derecho) y prudentia (sabiduria). En la hermosa novela historica
«Memorias de Adriano», el insigne emperador —espafiol, por cierto— ya utilizaba esa
identificacion entre «sabiduria», «prudencia» y «robustez» del conocimiento —lo
aplicaba a su médico, que habia ejercido con éxito la medicina mas de 3 décadas— Y
eso pareci6 identificar durante tiempo la «jurisprudencia», esa sabiduria fraguada por
el sucederse de las decisiones de los mas altos tribunales de forma reiterada, reflexiva,
seria, solida, en definitiva”, en MOLINA NAVARRETE, C.: “Ahora que el TC recela de
la «camara oculta», el TEDH la respalda en las empresas: La insoportable «liquidez» de
la jurisprudencia”. En: Revista de Trabajo y Seguridad Social. CEF, 2019.
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Tercera. Seria deseable en pro de una buena técnica legislativa, que
las disposiciones comunes regulen aspectos que afecten a todas las
diligencias para las que estan previstas y que no redunden en aspectos
que ya prevén las normas especificas. Igualmente, también es importante
que las disposiciones no se conviertan en remisiones, como ocurre con los
hallazgos casuales.
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